RFID fra produkt til forbrug

—muligheder og risici ved RFID-teknologi i veerdikseden
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Forord

RFID-tags, de bittesma computerchips med en indbygget radioantenne, er en af de mest hypede, men og-
s& kontroversielle teknologier, som er pa vej ind i vores hverdag. RFID kan identificere enkelte genstande
uden at rg¢re ved dem og vil formentlig indgd som det centrale element i en computeriseret omverden -
"IT i alting”.

Teknologiradet har valgt at saette fokus pa RFID-teknologiens muligheder og risici pa et tidspunkt, hvor
brugen af RFID stadig er i sin vorden, men hvor banen for fremtidens anvendelser allerede er ved at blive
kridtet af. Vi har taget udgangspunkt i veerdikaeden fra produktion til forbrug af varer, fordi det er et af
de omrader, hvor der kommer et massivt og bredt gennembrud i anvendelsen af RFID.

Formalet er at bidrage til at aflive eventuelle myter, fremkalde nye perspektiver og foresla retningslinier
for brug af RFID-teknologi.

Centralt i projektet var gennemfgrelsen af et perspektivveerksted med deltagere som daekker de mange
forskellige brugere og interesser i at anvende RFID i veerdikaeden. Resultaterne af veerkstedet er sammen-
fattet i afsnit 2 side 8.

Teknologiradet har gennemfgrt projektet i samarbejde med en planleegningsgruppe, som har fglgende
medlemmer:

Anette Hpyrup, jurist, Forbrugerradet

Christian Wernberg-Tougaard, director, Unisys

Henning Mortensen, konsulent, ITEK / Dansk Industri

Michael @stergaard, ph.d.-studerende, DAIM]I, Arhus Universitet

Planleegningsgruppen har pa baggrund af projektet valgt at sammenfatte de principper, som de mener
skal udggre fundamentet for udvikling og implementering af RFID-teknologi. De stér fgrst i denne rap-
port, alene som en anbefaling fra planlaegningsgruppen.

Efter planlaegningsgruppens anbefalinger fplger en beskrivelse af perspektivveaerkstedet, resultaterne
forst og derefter metoden. Sidst i rapporten er gengivet inspirationsmaterialet til deltagerne i perspek-
tivveerkstedet. Inspirationsmaterialet illustrerer nogle af RFID-teknologiens muligheder og begreens-
ninger nu og pé lidt leengere sigt. Det findes som selvsteendig pdf-fil p4 projektets hjemmeside og kan frit
benyttes til ikke-kommercielle formal, nar blot der angives reference til Teknologiradet.

Inspirationsmaterialet er skrevet af videnskabsjournalist Rasmus Kragh Jakobsen. Proceskonsulent p&
perspektivveerkstedet var Mette Seier Helms. Fra Teknologirddet har Ida Leisner deltaget som projekt-
leder, Frederik Nelsson som projektmedarbejder, og Eva Glejtrup som projektsekreteer.

Teknologiradet takker deltagerne i perspektivveerkstedet og personer som pa anden made har stillet de-
res viden til rddighed for projektet. En seerlig tak til planleegningsgruppen for deres store indsats i projek-
tet.

Teknologirddet, juni 2006.

Ida Leisner, projektleder.
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Planlaegningsgruppens principper og anbefalinger

RFID rummer potentialet til virkelig store fremskridt for den enkelte og for samfundet som helhed. Plan-
laegningsgruppen har haft den overordnede vision at se pa, hvordan teknologien kan udformes, sa den ef-
terlever almindelige etiske principper for privacy, sikkerhed og brugervenlighed. Vi skal sikre hensynet
til personlig integritet (privacy) og brugervenlighed for borgerne. Vi skal ggre det nemt for virksomheder
og den offentlige sektor at implementere lgsninger pa basis af holdbare sikkerheds-koncepter. Det er
planlegningsgruppens opfattelse, at vi skal have lgst disse udfordringer samtidig med at RFID-
teknologien udvikles og implementeres. Derfor har vi identificeret fem principper, som afspejler de
grundleggende forudsaetninger for fremtidens brug af RFID. Det er vores overbevisning, at anvendelse af
de fem principper vil betyde en fremtidsrettet udvikling af brugen af RFID med en indbygget respekt for
den personlige integritet.

Danmark har i de kommende r gode muligheder for at tage teten pa innovativ udnyttelse af nye tekno-
logier — og herigennem skabe de milliardindustrier, som vi som samfund skal leve af de neeste mange ar.
En af de teknologier, vi bgr tage til os og gennemgribende benytte os af, er RFID. RFID vil vaere en veesent-
lig teknologikomponent i fremtidens samfund, som pa afggrende vis vil forandre mange af de mader, vi
gor tingene pa.

RFID er en meget lovende teknologi, der - sdfremt den implementeres hensigtsmaessigt - vil kunne skabe
utallige muligheder i hele veerdikeaeden fra producent til forbruger. For forretningsverdenen vil logistisk
gennemsigtighed veere med til at @ndre forretningsprocesserne og skabe mere effektivitet i produktions-
og lagerstyring. Detailhandlen vil kunne fa oplysninger om salg, varestatus og svind i realtid, og uden at
skulle teelle varerne op manuelt. For forbrugerne vil RFID i alle varegrupper abne for helt nye integrerede
services og produkter, fx i form af vareinformationer og segthedsbeviser. Forbrugeren vil kunne fa vita-
min- eller tungmetal-indholdet i en laksefilet at vide ved kgledisken og blive gjort opmeerksom pa, om
produkterne pa hylderne indeholder allergifremkaldende stoffer. For den offentlige sektor vil RFID ogsd
spille en rolle i forhold til at identificere materiel, kontrol og sikkerhed, fx indenfor fpdevare-omrédet.
Mulighederne er ubegrzensede, nar informationer om hver vares "liv”’ ikke gér tabt nar den skifter ejer,
men fplger med i hele keeden fra vugge til grav.

For at sikre, at danske virksomheder, forbrugere og den offentlige sektor kan udnytte fordelene ved RFID-
teknologien pé en méde, som ogsd i en globaliseret verden lever op til de veerdier og normer vi normalt
hylder, ¢gnsker Teknologirddets planleegningsgruppe at pege pa en raekke principper for anvendelse og
tilgang til RFID teknologien. Disse principper bgr danske politikere, brancheorganisationer og andre be-
slutningstagere og opinionsdannere sgrge for at f4 bragt op i de fora, som i disse ar fastleegger kriterier og
standarder for anvendelsen af RFID. Det gzlder bl.a. OECD, EU og diverse standardiseringsinstitutioner
(ISO, EPC Global, W3C, ETSI, IETF, IRTF, TACD) som for stgrstedelen er &bne og mulige at deltage i.

Der er brug for oplysning til forbrugere samt til virksomheder i badde detailhandel, logistik og produktion
om udviklingen i RFID-teknologi samt om teknologiens muligheder og konsekvenser. Forbruger- og er-
hvervsorganisationer bgr selv saette RFID pa dagsordenen.

At udnytte RFID-teknologiens mange muligheder indebzerer ogsa en raekke risici, som det er ngdvendigt
at overveje inden teknologien omfatter hele veerdikaeden fra producent til forbruger. Den altoverskyg-
gende risiko ved teknologien er misbrug, hvor teknologien bruges pd andre mader end til at forenkle, ud-
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Muligheder med RFID-tags

Kassekgen er veek

Fremtidens supermarked ligner ved fprste gjenkast sig selv. Der er dog én ting der umiddelbart springer
ipjnene - der er ikke leengere hverken kasselinier eller kassedamer. I stedet er der en check-ud zone som
kunden bare skal g& igennem, og pa sekunder er varerne i poserne registreret, og pengene trukket fra
kreditkortet. Situationer med udsolgt er blevet meget sjeldne pa grund af automatisk varebestilling
som butikkens centrale computersystem automatisk bestiller, nér der er ved at veere udsolgt - eller nar
det forventer et gget salg.

Hvad er hvor hvornar?

Just in Time princippet vil med RFID blive endnu mere effektivt end tilfeeldet er i dag, for bade industri
og detailhandel. RFID abner mulighed for at almindelige butikker kan trimme vareindkgb og lagerbe-
holdning. RFID giver en fuldkommen gennemsigtighed i varestremmen, sa bestyreren til enhver tid
ved hvilke varer der er hvor - solgt, pa hylde, pa lager eller stjalet.

Hjemme kan forbrugeren sdmeend ogsa fa lettere ved at finde bgrnenes tgj, sin kalender, pillerne osv.

Tingenes internet

RFID lzegger sporet mod en registrering af samtlige varer i vores hverdag. Stort set alle varer vil have et
unikt "telefonnummer” der ligesom alle internettets ip-adresser kan slés op i en database og "veksles”
til information. Perspektivet er, at varer bliver "links” til mere information - ligesom vi kender det fra
internettet. Et klik med musen bliver i den fysiske verden til et vift med RFID-leeseren eller mobiltele-
fonen - hvis den har en indbygget lzeser - over den vare man vil have informationer om.

Ikke flere fpdevareskandaler

Nar alle varer kan identificeres er det til hver en tid muligt at spore hvor varer sidst har veeret registre-
ret - i industrien, logistikken, supermarkedet eller hjemme i kpleskabet. Fpdevaresikkerheden vil med
et slag veere massivt forbedret. Kgber har altid kontrol med sine varer. Han kan se hvornar bgffen blev
lagt i bakker, hvilken ko den stammer fra og hvilken gard koen er vokset op pa. Hvis der i varens histo-
rik er forhold der ikke er redegjort for - fx transporttid og opbevaringstemperatur - kan kgberen overve-
je om han maske ikke skulle veelge en anden vare i stedet.

Hvad indeholder maden?

Nar en kunde gar ind i supermarkedet, kan han indstille sin RFID-lzeser til at modtage butikkens bed-
ste middagsforslag - og oven i kgbet kan den lille skaerm fortzelle, hvad indkgbet til middagen vil koste,
og om den kan sammensaettes af varer pa tilbud. Samtidig kan kunden sla op om indkgbskurvens ind-
hold indeholder vitaminer og mineraler nok til at daekke det anbefalede daglige indtag. Som ekstra
RFID-service kan man ogsé se hvordan andre kunder bedpmmer varerne i kurven - og det er ganske gra-
tis.

Varen er agte

Falske varer er et voksende problem. Mens virksomheder saetter massivt ind for at styrke brands, folger
kopiindustrien i kglvandet, og seelger forfalskede varer der umiddelbart ligner de originale. For mange
varer er det bare irriterende for kgberen at blive snydt. Men i nogle tilfelde, eksempelvis med medici-
nalprodukter, kan det veere direkte farligt. Allerede i dag er medicinforfalskning et stort problem, og
problemet forventes at vokse kraftigt i de kommende ar. Med RFID vil kopiindustrien forhabentlig vee-
re historie. Nar hver vare kan spores unikt, vil medicinalfirmaer kunne bekrzefte at tabletzesken er aeg-
te, og at den medicin der indtages dermed indeholder de stoffer som leegen har ordineret.
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vikle nye services og skabe effektivitet. Muligt misbrug vedrgrer privacy og sikkerhed og skyldes, at
RFID-tags kan identificeres uden fysisk kontakt. Som teknologien ser ud i dag, er muligheden for over-
vagning mere teoretisk end reel, men risikoen bliver stgrre for hver gang teknikere formér at pge leeseaf-
standen. Et muligt scenarium er, at alt der gnskes overvaget kan overvages — alle varer i en butik eller pa
et lager kan afleeses pa fa minutter, industrispionage, personlig forfglgelse af borgere etc. For at modvirke
mulig fremtidig misbrug, er vi ngdt til at taenke os godt omidag.

RFID-teknologien er endnu ikke moden til gennemgribende ensartet udbredelse, og netop derfor er det
vigtigt at tage fat om debatten om teknologien nu, mens det er muligt, og hvor "forebyggelsen” er billig.
Ved at foregribe ugnskede effekter nu, slipper vi for ungdige omkostninger til "helbredelse” af teknikken,
som vil veere direkte proportional med dens udbredelse. Kun gennem fornuftig tidlig anvendelse af tek-
nologierne kan Danmark - og EU - positionere sig til at veere ledende indenfor RFID teknologiens anven-
delse.

Bade den offentlige og den private sektor kan tilskynde til forskning og udvikling af teknologien gennem
investeringer, brug og gkonomisk stptte. Efterspprgsel pa RFID-teknologi med privacy-lgsninger og miljg-
maessigt beeredygtige lpsninger vil stptte den forskning og udvikling der allerede er i gang. Der er ogsa
behov for at eksperimentere med RFID-teknologien, sd muligheder og risici kan blive identificeret helt ud
i forbrugerleddet. RFID-teknologi er et omrade, hvor brugerdreven innovation med fordel kan udnyttes.

Principper og anbefalinger

De fem principper, som planlegningsgruppen mener bgr veere fundamentet for initiativer til at udnytte
RFID-teknologi i Danmark og det gvrige EU er:

1) Princippet om brugerens egen kontrol af teknologien
2) Princippet om personlig integritet

3) Princippet om interoperabilitet

4) Princippet om brugervenlighed

5) Princippet om beeredygtighed

Principperne er teenkt som en helhed - ingen af principperne bgr sta alene nar der er tale om RFID-tags,
som kommer helt ud til forbrugerne. De fem principper med tilhgrende anbefalinger er uddybet neden-
for.

Artikel 29 arbejdsgruppen i EU offentliggjorde i januar 2005 et notat' om udfordringerne til persondata-
beskyttelse i relation til RFID-teknologi. Notatet, som siden har veeret sendt til hgring blandt forskellige
interessenter, giver ogsd mulige svar pd udfordringerne. Principperne fra Teknologirddets planleegnings-
gruppe ligger pé linie med artikel 29-gruppens overvejelser.

1. Brugerens egen kontrol af RFID-teknologien

Privacy-problemet er afggrende for forbrugerne og bgr lgses teknisk ved at indteenke privacy i RFID-tag og
-arkitektur, sa brugeren/ejeren af den RFID-taggede genstand far den fulde kontrol over hvilke data, der
afsendes fra taggen, og dermed suverzent bestemmer hvem der kan opsamle hvilke informationer om de
varer forbrugeren beerer rundt pa. Saledes vil forbrugeren til hver en tid kunne styre hvilke informationer
der afsendes, og dermed hvilken dataaggregering (sammenkobling) der vil kunne kan skabes. Privacy-

! http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2005/wp105_en.pdf
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beskyttelsen er ngdvendig fordi RFID-tags ellers kan afsende sine data i klar tekst sa snart en RFID-leeser
forespgrger dem. Brugerens privacy skal altsd i udgangspunktet veere beskyttet, men sddan at brugeren
kan veelge den fra, og fx i en butik eller hjemmet modtage "skreeddersyede” services. En sdkaldt opt-in
model.

For at fremme en teknisk lpsning pa privacy kan der saledes veere behov for at vurdere om eksisterende
lovgivning er tilstreekkelig til at beskytte brugernes privacy. Danmark kan ogsé g foran med et krav om
tekniske privacy-lgsninger som forudseetning for at seelge RFID-taggede varer til staten (jf. forud-
setningerne vedr. e-faktura). I begge tilfeelde skal det skal afklares, om et sddant krav vil stride mod EF-
traktatens bestemmelser om varernes frie bevaegelighed. Er det tilfeeldet m& Danmark arbejde hardt pa
EU-niveau for at fremme forstaelsen af, at privacykravet ene og alene skyldes et pnske om at fremme en
teknologi som ikke er problematisk for brugerne.

Teknisk privacybeskyttelse (fx kryptering) er endnu dyr og sveer at bruge, men det vil sendre sig hvis
RFID-privacy bliver standard (og her ville bdde lovkrav og administrative lgsninger virke fremmende).
Herefter er det ikke sikkert, at teknologien vil blive betydeligt dyrere end RFID-tags uden privacy tilstand,
i kraft af at efterspprgslen vil stige og stordriftsfordele derved opnas samtidig med at teknologiudviklin-
gen — alt andet lige — vil fplge samme spor, og forbedre og billigggre taggene.

1.1 Privacy indlejres i RFID-arkitekturen

* Man bgr fra offentlig side stptte forskning i at beskytte privacy i RFID-tags og -arkitektur for at
skabe en sikker model for privacy-RFID. Det bgr udnyttes, at Danmark med en konkret indsats
nu har mulighed for at blive fgrende indenfor dette felt.

« Den offentlige sektor bgr udnytte sin efterspprgselsmagt til at kreeve privacy-lgsninger pa RFID-
tags pa produkter rettet mod enkelte borgere. Kravet skal stilles til leverandgrer til den offentli-
ge sektor.

1.2 Gennemsigtighed gennem bedre information

» Anvendelse af RFID og bagved liggende arkitektur bgr udnyttes til at forsyne brugeren med flere
oplysninger som supplement til varedeklarationen, fx temperaturforhold, slagtedyrs forhold
under transport. Hertil kan komme yderligere oplysninger som markedet selv frembringer (fx hi-
storier om varen, referencer til varetests etc).

» Der bor iveerkseettes oplysningsaktiviteter for at fjerne myter om RFID blandt forbrugere og virk-
somheder.

1.3 RFID-taggen bor ikke destrueres automatisk

+ For at kunne nyde godt af alle fordelene ved RFID (fx fpdevaresikkerhed — mulighed for specifikt
tilbagetraek af en vare) ber alle tags i udgangspunktet ikke destrueres pa noget sted i veerdikee-
den, sa leenge taggen giver privacybeskyttelse. Hvis forbrugere matte gnske det, skal han/hun
dog kunne destruere chippen eller bede forretningen om at ggre det.

1.4 Hvor brugeren ikke har kontrol b¢r taggen deaktiveres

» Brugeren bgr altid veere privacybeskyttet i udgangspunktet. Sdfremt en tag alligevel udsender
ubeskyttet information, skal brugeren kunne forlange af leverandgren, at taggen deaktiveres el-
ler destrueres.
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2. Principper for personlig integritet skal overholdes

Menneskerettighedserklaeringens beskyttelse af borgernes personlige integritet, principperne i OECD’s
Fair Information Principle og EU’s persondatadirektiv skal naturligvis overholdes ved indfgrelse af RFID-
teknologi. Der kan veere behov for at justere EU’s persondatadirektiv, sa det er deekkende for de nye mu-
lig-heder for persondatabehandling, som RFID-teknologien indebzerer. Derudover er der behov for, at
brugere af RFID aftaler feelles spilleregler for brug af teknologien.

2.1 Kodeks for RFID-anvendelse bgr udarbejdes af forbruger- og erhvervsorganisationer

» Det henstilles til industrien og detailhandelens erhvervsorganisationer og forbrugerorganisatio-
nerne, i regi af deres europaeiske paraplyorganisationer, at udarbejde en EU-kodeks for, hvordan
forbrugerne skal mgde RFID teknologien. Kodekset kan udmente krav til skiltning om RFID-
tagging og RFID-leesere, information om indsamling af kundedata, krav til brugervenlighed (jf 4.
princip) og hvordan beskyttelse af personlig integritet skal sikres (fx hvordan opt-in virker, og
hvilke muligheder det giver).

2.2 Forbruger- og erhvervsorganisationer bor udvikle "best practices” for RFID-anvendelse

» Der bgr nedsaettes en tveerfaglig, offentlig-privat arbejdsgruppe, som skal udrede ngdvendige til-
tag med hensyn til standarder, teknologier, privacy og forbrugermaessig beskyttelse for fremti-
dens brug af RFID i Danmark.

* Ministeriet for videnskab, teknologi og udvikling bgr saette RFID pa dagsordenen med det for-
mal at skabe tillid til RFID-anvendelse p& tveers af samfundet.

3. Interoperabilitet - de tekniske systemer skal kunne tale sammen

Incitamenter skal sikre at producenter fremstiller RFID-Ipsninger der "taler sammen”, sa man undgar at
der opstar flere parallelle RFID-systemer. De overordnede, globale rammer for systemet bgr veere ens,
mens det skal veere frivilligt hvordan rammerne skal udfyldes. Med et brugt billede kan man sige at
"jernbanenettet” for RFID bgr veere ens og globalt standardiseret, mens "togvognene” der bruges pa nettet
godt ma veere forskellige, sa leenge de ikke saboterer brugen af nettet. I udviklingen af den grundleeggen-
de RFID-arkitektur kan der treekkes pa erfaringerne fra internet, hvor abne standarder, (primeert den sé-
kaldte "protokol” TCP/IP, der kommunikeres igennem), var grundlaget for nettets globale udbredelse.

For at sikre interoperabilitet bgr offentligt kendte og internationalt accepterede/certificerede standarder
for RFID protokoller tilvejebringes.

En tveerfaglig, offentlig-privat arbejdsgruppe (se pkt 2.2) ber aktivt deltage i det feelles europeeiske arbej-
de omkring standardisering og harmonisering med henblik pa at fa indarbejdet nordiske og europaeiske
veerdier og normer, som er udtryk i de her naevnte fem principper. De relevante fora (ISO, EPC Global,
W3C, ETSI, IETF, IRTF, TACD, m.fl.%) er for stgrstedelen bne og mulige at deltage i.

3.1 Implementeringerne bgr veere interoperable

+ Den tekniske RFID-arkitektur bgr baseres pa dbne standarder sa forskellige systemer - proprietee-
re savel som abne - kan fungere direkte sammen.

> www.iso.org/, http://www.epcglobalinc.org/, http://www.etsi.org/, http://www.ibiblio.org/nii/NII-Task-Force.html,
http://www .ierf.org/, http://www.tacd.org/
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3.2 Den international standardisering omkring "Internet of things” bgr vaere dben

+ Et af de helt store spprgsmal omkring styringen og tilgangen til informationer pa Internettet har
veeret ICANN'’s rolle — pa RFID-omradet er der ved at opstd et lignende problem for "tingenes in-
ternet” idet EPC-global péataenker at skabe én global informationsstruktur. Det er dog i forbindel-
se hermed vigtigt for sikringen af fremtidige services, at der skabes dbenhed og global forankring
— tillige med sikre retningslinier for hvem, der kan tilga hvilke data. Derfor opfordres det offent-
lige til at tage teten ifht. at a) sikre at Danmark deltager i diskussionerne omkring "Internet of
Things” og b) at der nedszettes et radgivende panel (fx i regi af Ministeriet for videnskab, tekno-
logi og udvikling for at bistd regeringen med at fore en offensiv politik i EU og globalt for at
fremme dbenhed og brug af RFID teknologien.

4. Teknikken skal vaere brugervenlig

Det er npdvendigt at der stilles krav til brugervenlighed, sa anvendelsen af RFID er enkel for brugeren.
Teknikken i sig selv ma ikke veere en heemsko for, at muligheder ved teknologien fravelges. Princippet
indebeerer, at der ikke sker "lock-in” (fastlasning) af forbrugere, virksomheder og det offentlige som fglge
heraf.

4.1 Forstdelse, handtering, tilgeengelighed, kontrol

+ Brugeren skal intuitivt kunne handtere og forsta opt-in og opt-out mulighederne ved RFID. Tek-
nikken bgr veere tilgeengelig, sd brugeren far reel kontrol i den daglige omgang med teknologien.
Brugerens privacy bgr vaere beskyttet som standard. Det ma ikke kraeves, at brugeren skal foreta-
ge sig noget bestemt for at nyde godt af privacybeskyttelse.

» Brug af dbne standarder kan sikre brugeren let adgang til de informationer, som er knyttet til
RFID-taggen.

+ Pabaggrund af Danmarks szerlige kompetencer pa brugervenlighedsomradet opfordres der til, at
der forskes i at kombinere brugervenlighed med RFID-teknologi.

5. Danmark/EU skal fremme baeredygtige RFID-tags

Alene kobbermeengden i RFID-tags er en potentiel miljgbombe nar taggene skrottes, derfor bgr der skub-
bes pé fra det offentlige og private organisationer for pa forhdnd at have handlingsplaner klar for hadnd-
tering af denne udfordring — fx gennem planer for bearbejdning af affaldet eller ved at udvikle tags der
ikke er miljpskadelige. Et studie fra Tyskland viser, at en fuldkommen udskiftning af stregkoder med
RFID-tags som de ser ud i dag, vil betyde et bidrag til affaldsmaengden med 20.000 tons pr. ar i Tyskland
alene’.

5.1 Handlingsplaner for hndtering af tags som affald og placering af ansvar

+ Der bgr udferdiges handlingsplaner for hvordan RFID-tags handteres som elektronikskrot ifht
den til enhver tid givne tagstandard. Endvidere bgr der fastlaegges regler i hele veaerdikeaeden for
hvem der baerer ansvaret for at bortskaffe tags.

5.2 Stotte til udvikling af miljpvenlige alternativer

» Der ber stilles krav til udvikling af alternative tags, der indeholder feerre miljpbelastende eller
sveert nedbrydelige stoffer.
» Der bgr gives stptte til forskning i udvikling af baeredygtige tags.

? Andreas Kéhler & Lorenz Erdmann "Expected Environmental Impacts of Pervasive Computing". Human and Ecological Risk
Assessment, #10: 831-852, 2004
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Perspektivvaerksted om RFID i vaerdikaeden

Resultater

Baggrunden for de principper og anbefalinger fra planleegningsgruppen, som fremgik af det foregdende
afsnit, er et perspektivveerksted, som blev afholdt i projektet.

Formalet med veerkstedet var at aflive myter, fremkalde nye perspektiver og foresla retningslinier for
brug af RFID-teknologi.

Fokus var pa veerdikeeden fra produktion til forbrug af varer, fordi det er et af de omrader, hvor der kan
komme et bredt gennembrud i anvendelsen af RFID.

I alt 32 personer deltog i vaerkstedet. De var seerligt udvalgt og repraesenterede nuvarende og potentielle
brugere af RFID-teknologi i industri og detailhandel, forbrugerrepraesentanter og IT-interesserede, nogle
med forstand pa privatlivsbeskyttelse, andre med forstand pa tekniske lgsninger.

Ved at fa mange forskellige gjne pa RFID blev det muligt at identificere muligheder og risici ved teknolo-
gien pa forskellige trin i veerdikeeden.

Deltagerne blev bedt om at diskutere fglgende spgrgsmaél:

Hvad der skal til for at sikre den mest hensigtsmaessige udvikling og anvendelse af RFID-teknologien med
fokus pd hele "veerdikaeden”? Hvor og hvordan er det iszer vigtigt at seette ind for at optimere muligheder-
ne, og for at undgd risici og faldgruber?

Deltagernes svar kan samles under tre overskrifter:

1. Privacy og sikkerhed
2. Standardisering
3. Forskning i og udvikling af muligheder med RFID

Deltagernes svar pd, hvad der skal ggres ift spprgsmalet, er sammenfattet nedenfor (samt gengivet i r4
form i bilag). Desuden diskuterede deltagerne undervejs mulighederne i RFID-teknologien, og gav udtryk
for deres skepsis og aflivede myter. Disse refleksioner er ogsa samlet op.

1. Privacy og sikkerhed

Alle deltagere fremheevede privacy og sikkerhed som utroligt vigtigt, bade for virksomheder og individer.
Uden privacy lgsninger, ingen tags med produkterne ud til forbrugerne. Det vil blokere for at udnytte en
vaesentlig gevinst som fx fpdevaresikkerhed.

Privacy-problemstillingen vil kunne hindteres ved at teenke den ind fra starten i den tekniske RFID-
arkitektur. Udviklingen af privacylgsninger kraever dog at der tilfgres gkonomiske midler og rammer til
at stptte udvikling med. Desuden er der behov for regler for privacy beskyttelse — et omréde hvor staten
ma tage et initiativ. Der skal veere rammer for acceptabel brug af kunde/persondata og respekt for priva-
cy gnsker. Deltagerne i perspektivveerkstedet pegede pa, at det er uklart, om Persondataloven er tilstraek-
kelig til at beskytte forbrugerne ved indsamling og behandling af data via RFID.

Privacy kan fremmes ved:
* Rammer/stptte/incitamenter for udvikling af privacy lgsninger
+ Indteenke privacy fra start i lpsninger og arkitektur, RFID-tags med mulighed for privacy mode
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« Forbrugerkontrol: Selv styre om RFID-tag er aktiv eller passiv, OPT-IN (tilvalg) af registrering af
kundedata og nye services, markedsfpring

» Privacy som konkurrenceparameter

* Underspge om gaeldende lovgivning (persondatalov, markedsfgringslov) er deekkende og sikre
den ngdvendige regulering og kontrol ift RFIDs nye privacy udfordringer

2. Standardisering af protokoller

Udvikling og implementering af RFID i veerdikaeden har hidtil veeret drevet af store spillere som ameri-
kanske Wall-Mart, og de internationale organer for standarder fglger trop. Deltagerne i perspektivveerk-
stedet fandt det derfor vigtigt at Danmark sikrer sine interesser og sgger politisk indflydelse pé
standardiseringsarbejdet.

Initiativer der vil fremme gennemsigtighed og undga monopolisering:
* Brugaf dbne standarder
+ Det offentlige/staten SKAL veere aktiv og ga foran i standardisering/udvikling og arbejde for en
sikker og koordineret infrastruktur

3. Forskning i og udvikling af muligheder med RFID

Mange af deltagerne i perspektivveerkstedet, specielt repraesentanter for forbrugere og detailhandel,
kendte ikke meget til RFID-teknologiens muligheder. Simpelthen fordi der endnu er meget fa af de mu-
ligheder, der ofte bliver naevnt, som er udnyttet i praksis. Dele af industrien har taget teknologien til sig,
men ogsa her mangler mulighederne i teknologien at blive udfoldet mere. Mange virksomheder kender
ikke mulighederne i RFID, og der er behov for at stgtte deres strategiske teknologiimplementering. Det
geelder fx virksomheder, der eksporterer til markeder/kunder, hvor de kan blive megdt af krav om RFID-

tagging.

Derfor blev behovet for at udforske og eksperimentere med RFID anvendelser for at afdeekke muligheder
og risici kraftigt understreget af deltagerne. At Danmark kan spille en rolle som innovativt foregangsland
i brug af RFID blev ogsa fremhzevet. Brugerdreven innovation skal sikre input fra brugere, der skal leve
med teknologien, sa man udnytter den viden der hurtigt opbygges nar teknologien rulles ud.

Konkret blev neevnt fglgende omrader:

* Hvordan man knytter informationer til produkterne og sikrer informationers kvalitet, hensyn til
convenience, svage grupper.

+ Business cases som viser, hvordan man kan tjene penge pa at f& RFID-taggen med helt ud til for-
brugeren. Fx salg af service

+ Hvordan man kan tilpasse RFID-infrastrukturen til brugssituationen, s man undgar en "one size
fits all” i hele veerdikeeden "end to end”. Eksempelvis skal der spges tekniske lpsninger for be-
greensning af tracking.

» Trinvis implementering i forbrugerled

» Brugerundersggelser og brugerdreven innovation. Fx kan brugere inddrages i kvalitetssikring og
sortering af information, varedeklarationer, vidensdeling mellem forbrugere mv.

» Oprettelse af kompetencecenter, hvor alle interessenter (logistik, producent, forbruger, detail-
handel, industri, udviklere etc.) i dialog kan dele erfaringer, feedback til udvikling, tilpasning af
teknologien til brugssituationerne
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Muligheder med RFID

Nér forst den fysiske RFID-infrastruktur er pé plads vil teknologien &bne op for et utal af informations-
muligheder. Nar alle varer har et unikt nummer vil det blive muligt at beskrive varen helt preecist med al-
le teenkelige informationer: indhold af vitaminer og kemi, hvilke rystelser, bakterier, temperaturer mv,
den har veeret udsat for, GPS-koordinat med oprindelsessted, transporttid etc. For fgdevarer - saerligt
ferskvarer - vil teknologien muligggre en massiv forbedring af fsdevaresikkerheden, da fx datomaerkning
vil blive helt praecist og uden mulighed for at sendre. Endvidere vil tilbagekald af inficeret eller fordeerve-
de fpdevarer blive langt mere effektivt, da det vil veere muligt at identificere ngjagtigt hvilke varer der
skal hjemkaldes.

De abenlyse fordele ved RFID skal bruges til at skabe gennemsigtighed omkring varer. Typisk mulighed
for at sammenligne priser langt mere effektivt end i dag, men ogsa mulighed for at sammenligne varer
pa baggrund af kvalitet ud fra mange parametre. Forskellige forbrugergrupper vil kunne fa hjeelp via spe-
cialiseret produktinformation, fx allergikere, veegtvogtere. Endvidere vil der kunne komme nye services
baseret pé historien om varen.

Et andet aspekt af gennemsigtighed er at alle varer vil kunne spores tilbage til deres tilblivelse, hvilket vil
give forbrugerne langt bedre viden og et stprre grundlag for at treeffe valg end pris. Et andet positivt
aspekt er at glemte sager vil blive meget nemmere at finde, da de selv "kan give sig til kende”. Endvidere
vil det blive langt nemmere at undga svindel med forfalskede varer, da de unikke RFID-tags vil betyde at
sikkerheden for at varen er segte vil blive optimal. Endelig vil det ogsa blive langt enklere at spore veerdi-
genstande.

Med RFID i alting vil det blive enklere at skabe forbrugerprofiler og dermed ogsa at skabe langt mere prze-
cis malretning af reklamer. I det hele taget vil bade logistik- og detailleddet ligesom forbrugerne kunne
drage fordel af mulighederne for gennemsigtighed. Detailleddet vil kunne optimere varebeholdning ved
at lave beregninger pa, hvornar hvilke varer seelges, og hvornar de lettest leveres, hvorved udsolgt-
situationer vil kunne minimeres samtidig med at lagerebeholdningen holdes péd et minimum. Samme
forhold ggr sig gaeldende i industrien, hvor "just in time princippet” vil blive optimeret, og lagerbehold-
ninger derved kunne mindskes. I logistikleddet vil de nye muligheder for sporbarhed medfgre, at langt
feerre varer forsvinder. Samtidig vil der kunne spares enorme ressourcer pa at identificere indhold af con-
tainere - uden at rgrer ved indholdet vil man vide hvilke varer der er tale om.

Empowerment af forbrugerne er et felt der har stort potentiale ifht RFID. Hvis (for)brugerne bliver ud-
dannet til at udnytte teknologien, vil det skabe mulighed for at brugerens praeferencer bliver plejet i
langt hgjere grad end tilfeeldet er i dag. Med stgrre indsigt omkring varerne vil forbrugeren kunne til- og
fraveelge varer og produkter ("stemme med pengepungen”) langt mere praecist end i dag, og skabe nye ef-
terspprgselsmegnstre. Endvidere vil empowerment af forbrugeren kunne betyde, et krav om at forbruger-
ne skal have samme muligheder for at anvende de kundeprofiler, der kan dannes, som
butikkerne/forhandlerne og producenterne. Endelig vil forbrugeren ogsa kunne seelge tilleegsoplysninger
til sin kundeprofil - fx politisk tilhgrsforhold, indkomst, postnummer mv.

Et spprgsmal der dog star tilbage er hvor skal nye services komme fra? Maske opstar der en underskov af
smé leverandgrer, som fx leverer services som forbrugernes egne produktanmeldelser. Men det tilba-
gestar at bestemme om denne udvikling skal stgttes fra offentlig side, eller om det skal rent markedsdre-
vet.
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Myter og skepsis

Skepsis overfor RFID-teknologiens gennemslag i hele vaerdikaeden skyldes primeert, at det vil kreeve en
massiv investering i omleegning af eksisterende systemer for at n hele vejen fra producent til forbruger:
registrering af varer (RFID-tags skal registreres og saettes pa enkeltvarer), sendring af butiksindretning
(nye varehylder, erstatning af kasseband med udtjekningszoner), nye betalingsmader (udskiftning af
klippekortsautomater pa stationer, udskiftning af betalingsterminaler i butikker mv.).

Flere deltagere pegede p3, at det ikke altid er til at se, hvad RFID kan som stregkoden ikke kan. Specielt
med de seneste udviklinger indenfor stregkodeteknologien. Endnu er der meget fa overbevisende mulig-
heder/perspektiver i RFID, til at teknologien umiddelbart ses som interessant at implementere, iseer i bu-
tik og i forbrugerled. Der var et udbredt gnske om at ”se tiden an” og legge sig i slipstremmen af
udviklingen pa nuvaerende tidspunkt.

Et andet stort spprgsmal var, om de store informationsmaeengder som RFID forventes at medfere i virke-
ligheden er positive for alle parter. Maske vil de bare skabe et "informationsoverflow”, som kan virke ge-
nerende. Forbrugeren kan fa sveert ved at veelge nar der kommer flere valgmuligheder, butikkerne skal
have enorme systemer til at bearbejde data, hvis man vil bruge teknologien til at bruge mulighederne fpr
at fa statistik fra taggene - tid en vare star pa hylden, hvilke andre produkter kunden der kgber gedeost
ogsa kgber, udsolgt-analyser etc. Spgrgsmalet er om flere mulige information er ubetinget af det gode el-
ler om det komplicerer RFID livet som forbruger eller for den lille kgbmand. @nsker forbrugerne i virke-
ligheden al den information og al den valgfrihed? Og bidrager RFID til at skabe ulighed mellem
forbrugere — dels gennem segmentering af gode og darlige kgbere, dels ved at nogle behersker teknologi-
en bedre end andre? Kan RFID veere endnu et slag mod de mindre forretninger, der ikke har mulighed for
at bruge de nye muligheder, og derfor bliver tromlet af de store.

Endelig var der stor skepsis over om det i dag overhovedet giver det mening at tale om RFID-tags pa alle
varer. Der m3 skelnes mellem den aktuelle brug af RFID og fremtidens "internet of things” med tags pa
enkelte genstande. De store spgrgsmal er sa, hvem der skal drive udviklingen helt ud til forbrugerne, og
hvilken teknologi der bliver tale om. Et vaesentligt aspekt var i den forbindelse seerligt, hvem der skal
daekke omkostningerne til udrulningen.

Metode

Teknologiradets projekt har vurderet muligheder og risici ved at anvende RFID-teknologi i veerdikeeden
fra produktion til forbrug. Denne vurdering blev foretaget pa baggrund af et perspektivveerksted om em-
net.

Perspektivvaerksted er en metode til at underspge trusler og muligheder, styrker og svagheder ved en
teknologi, og derved aflive eventuelle myter, fremkalde nye perspektiver og foresla retningslinier for
brug af RFID-teknologi.

Resultatet af vaerkstedet, deltagernes perspektiver, kan udtrykke holdninger og veerdier, forslag til politik
og lovgivning i Folketinget eller internationale fora — og det kan veere handlinger, som deltagerne selv
kan ivaerkszatte.

Formalet med perspektivveerkstedet om RFID var:
* At underspge fordele og ulemper, uddybe og nuancere perspektiverne i anvendelsen af RFID-
teknologien i veerdikaeden — fra producent til forbruger
+ At bidrage med vurderinger, retningslinier, principper og "gode rad” til, hvad det isaer er vigtigt
at teenke med ind i udviklingen, for at sikre en hensigtsmeessig anvendelse af RFID pa omradet
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» At give et selvsteendigt output i form af deltagernes perspektiver og retningslinier for brugen af
RFID.

Perspektivverksted med De Bonos Teenkehatte

Perspektivveerkstedet er en szerlig mgdeform, som fplger bestemte spilleregler. Idéen er, at emnet, pro-
grammet og de opgaver, der skal arbejdes med, ligger fast, mens resultatet er helt dbent. Det er bestemt af
deltagernes forskellige erfaringer, viden og holdninger. Til inspiration og for at danne et felles videns-
grundlag fik deltagerne et skriftligt materiale om RFID-teknologi samt perspektiver og dilemmaer knyt-
tet til realisering af mulighederne (se neeste afsnit). Desuden skulle deltagerne hjemmefra forberede sig
til veerkstedet ved at forestille sig en fremtid med RFID-teknologi set udfra hver deres dagligdag.

P4 selve veerkstedet diskuterer deltagerne med hinanden udfra faste spilleregler, som inddrager delta-
gernes viden og erfaringer. Der er stram styring af rammer og tid, men ikke af indhold Arbejdet veklser
mellem gruppearbejde og plenum.

Analysemetoden pé perspektivveaerkstedet om RFID-teknologi var De Bonos teenkehatte, som anlegger
forskellige perspektiver pa brug af den samme teknologi. Malet var at generere flest mulige synspunkter
pa teknologien pé en systematisk méde. Gennem at anskue og drefte teknologien udfra de 5 perspekti-
ver, De Bonos teenkehatte udger, kommer deltagerne hele vejen rundt om teknologien. Ved at rette del-
tagernes fokus mod ét perspektiv ad gangen, "tvinges” deltagerne desuden til at teenke i baner, som de
maske ellers ikke ville have tenkt i. Deltagerne valgte selv om de ville se pa forbrugerled, detailled eller
industrileddet i veerdikeeden fra produktion til forbrug.

Karakteristika ved De Bonos teenkehatte er:
»  Fgjer sd mange brikker som muligt til det samlede billede — hele vejen rundt
» Deltagernes viden bringes i spil i kraft af deres daglige arbejde, men séledes at deltagerne frigg-
res fra deres seedvanlige roller

»  Fokus og opmeerksomhed pa ét punkt ad gangen — systematisk analyse

Taenkehattene er fplgende:

Hvid hat Fakta, det vi ved og det vi ikke ved osv.

Sort hat Det kritiske, problemer, risici, faldgruber osv.

Rod hat Folelser, veerdier, fornemmelser, det irrationelle osv.

Gul hat Muligheder, det der virker, gevinster, det positive osv.

Gron hat Vende tingene pa hovedet, andre vinkler, ideer osv.

Bla hat Konklusionshatten, overblik, opsamling, helikopterperspektiv osv. pa analysen/arbejdet

med hattene

Resultater

Resultaterne fra gruppernes konklusioner og fra felles opsamling for alle grupper er sammenfattet i
denne rapports afsnit "Perspektivveerksted om RFID i veerdikseden”, side 10. Dokumentationen af veerk-
stedet findes pa projektets hjemmeside.

Her findes ogsé invitationen til veerkstedsdeltagere, deltagerliste, program og projektbeskrivelse.
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RFID i veerdikaeden

Artiklerne i det fplgende behandler en raekke vigtige perspektiver for RFID-teknologi, som dog fgrst vil
kunne realiseres i de kommende 5-10-15 ar. Artiklerne udger inspirationsmaterialet til deltagerne i per-
spektivvaerkstedet.

Vi bliver preesenteret for nye informationsmuligheder for forbrugerne, som fx kan fa at vide, om toma-
terne har veeret holdt kolde under transporten, hvilken mark grisen har giet pa etc. Kunden i butikken
kan opleve nye services som fx indkgbsvognen, der foreslar middagsretter pa baggrund af de varer kun-
den kgrer rundt med. Med den optimerede lagerstyring vil der ikke vaere dage uden piskeflgde i super-
markederne. Systemerne vil kunne forudse efterspgrgsler, og bestille friske forsyninger enormt preecist.
Den hgje effektivitet kan betyde lavere priser og mere konkurrence mellem butikkerne, men der vil vaere
udgifter ved at saette RFID-tags pa alle varer.

Det vil blive muligt at spore varer, s varens segthed og fpdevaresikkerhed kan garanteres. Og at finde en
genstand, der bliver stjalet. Men samtidig vil det blive nemmere for tyve at finde den "laekreste" tyvekost,
nar RFID-leeseren kan bekreefte hvilken Gucci-taske der er segte og hvilken der er falsk.

RFID-tags kan fore til stigning i afsatte elektroniske spor. Nar elektroniske spor afseettes, bliver 3. mands
misbrug og overvagning ogsi en meget veesentlig problemstilling.

Spergsmalet i en RFID-fremtid bliver om det overhovedet er muligt at afsla alle de nye muligheder -
hvorvidt valget af RFID-varer bliver frivilligt eller om der pa langt sigt slet ikke vil findes varer uden en
RFID-tag.

Artiklerne neevner ogsa mulige lgsninger pa nogle af udfordringerne, i form af den made RFID-taggen de-
signes p4, i form af regler om persondatabeskyttelse, og i form af standarder for hdndtering af informati-
oner og tekniske specifikationer knyttet til brugen af RFID.

Hvad er RFID?

Bittesma computerchips med en indbygget antenne er hastigt ved at blive en af de mest kontroversielle
teknologier i vores hverdag.

RFID (Radio Frequency IDentification) er en teknologi til at identificere objekter pé en enkel méde uden at
skulle rg¢re objektet. RFID-maerket (eller tagget) indeholder en antenne og en chip med informationer, der
pa fa millisekunder kan skannes af en leeser via radiobglger. Teknologien er allerede vidt anvendt lige fra
meerkning af kaeledyr over bilers elektroniske nggler til betalingskort som Octopus smart card i Hong
Kong og Oyster Card i London. Men der hvor teknologien for alvor spas at sla igennem er som en moderne
stregkode i forsyningskeeden fra producent til butik. Her er der sa store muligheder for effektiviseringer
og mindskning af svind, at antallet af RFID-tags forventes at eksplodere i de neermeste ar. RFID kan med
tiden ogsé give borgerne mange nye fordele og servicer.

Men RFID har en bagside - modsat stregkoder kan de aflaeses af tredjeperson pa afstand og uden at man
ved det. Det dbner i princippet for en reekke skreemmende scenarier, hvor f.eks. RFID-tags pa varer i ind-
kgbsposen eller i tpj og sko kan misbruges til overvagning og profilering af individer. RFID-lzesere kan
udnyttes af kriminelle sivel som staten, af paparazzi journalister, konkurrerende erhvervsfolk, alminde-
lige nysgerrige borgere osv.

Samtidig medfgrer RFID en omfattende digitalisering, hvor store meengder information vil veere opbeva-
ret i databaser. Data som maske kan henfgres til individer og dermed udggre en risiko - allerede i dag er
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identitetstyveri et voldsomt problem, hvor kriminelle med personlige data fra 'uteette' databaser udgiver
sig for en anden og stjeeler personens penge.

RFID, teknisk set

RFID-teknologien som sddan er gammel og stammer fra militee-
re anvendelser i 1940'erne, hvor man havde brug for automa-
tisk at identificere egne fly (friend or foe?) pa lang afstand. Med
den teknologiske udvikling er stgrrelsen og prisen pa RFID-
systemer blevet reduceret kraftigt.

Tre typer RFID-tags

* Passive tags har ikke selv en strgmforsyning
og udnytter den energi indkommende radio-
bolger inducerer, som er nok til at aktivere
chippen og sende informationen tilbage. De

o . indst: ive RFID-t tort set li
En RFID-tag bestar af et elektronisk kredslgb, der opbevarer da- Trunaste passive apS €f SToTt Set usynige

ta og en antenne, hvormed informationen kan videregives som
radiosignaler. Nar en RFID-leeser udsender radiobglger svarer
alle RFID-tags inden for reekkevidde. Software fortolker de sig-
naler, der kommer ind og flere tusinde RFID-tags kan laeses pr.
sekund. RFID-taggene selv kan vare passive, aktive eller semi-
aktive.

- 0,4x0,4 mm og tyndere end papir.

* Semi-aktive tags minder meget om de passi-
ve RFID-tags, men har et lille batteri, der gor
antennen nemmere at designe, fordi den ikke
bade skal kunne opsamle energi og sende.
Samtidig giver det et staerkere signal.

* Aktive RFID-tags har ogsa egen strgmforsy-
Frekvenser til forskellige formal ning og udsender selv radiosignaler. Strgmfor-

. syningen giver en stgrre reekkevidde og
Rzekkevidden afheenger af RFID-systemets frekvens, leserens

. mulighed for at gemme mere data samt £ til-
styrke og materiale mellem laeser og RFID-tag.

fort nye data. De mindste aktive RFID-tags er

. N N pa storrelse med en mont.
Radiofrekvensomradet gar fra ca. 30 kHz-300GHz, hvoraf man

snakker om fire hovedomrader til RFID: Det lavfrekvente pa 125
kHz, det hpjfrekvente pa 13,56 MHz, det ultrahgjfrekvente
(UHF) pa 400-960 MHz og mikrobglgeomradet pa 2,45-5,8 GHz.

Bla. sikkerhedskrav kan have betydning for
valg af tag.

Hver har deres fordele og ulemper. UHF-omrédets hgje frekvenser giver en hurtig leesehastighed, en lille
antenne (=lille tag) og passive UHF-tags kan leeses fra stgrst afstand. Til gengeeld har UHF sendeproble-
mer i neerheden af metal og elektrisk ledende veesker (fx vand men ikke olie), hvilket er en udfor-dring for
produkter som daser og meelkekartoner. Det har de lavfrekvente ikke og de bruges f.eks. som tags i grene
pa keer til at styre fodringen og som ID i keaeledyr. De hgjfrekvente bruges i lufthavne til bagagekontrol,
mens tags i mikrobglgeomradet hovedsageligt bruges som aktive tags, som derfor kan sende meget langt,
men ogsa er store og dyre (15-20 kr. for en simpel tag). Det er f.eks. startspaerrere i biler og typisk road pri-
zing som BroBizz ved Storebeeltsbroen. Som tommelfingerregel er leeseafstanden pé de lav- og hejfre-
kvente under 1 meter.

Passive UHF-tags i forsyningskaeden er dem, man taler om i forbindelse med forsyningskaeden. De mé
have sendestyrken pd 2 W, hvorved de i dag kan sende op til 7 meter, men med udviklingen bliver tagge-
ne bedre og vil kunne sende endnu leengere. De billigste passive UHF-tags produceres i dag for ca. 50 gre
pr. stk. ved ordrer pé over 10 millioner og prisen forventes at falde ar for ar til nogle fa grer. Allerede med
en pris pa 50 gre vurderer det amerikanske analysefirma In-Stat, at behovet vokser eksplosivt de kom-
mende fire ar og det globale antal pges 25 gange til ca. 33 milliarder tags i 2010.

RFID - en moderne stregkode

For at forstd hvorfor RFID er sa attraktivt i forsyningskseden kan det veere nyttigt at sammenligne med
stregkodesystemet UPC (Universal Product Code). I begyndelsen af 1950'erne udviklede Bernard Silver og
Norman Woodlands UPC til automatisk at indlaese produktinformation ved kassen i supermarkedet. I
1973 dannedes UCC (Uniform Code Council) til at kontrollere og uddele UPC-numre og i 1974 blev den fpr-
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ste vare - en 10-stk pakke tyggegummi - solgt med en UPC stregkode. Det @ndrede handelsverdenen
uigenkaldeligt.

Stregkoden gjorde salg ved kassen hurtigere, lagerkontrol og opteelling langt mere effektivt og markeds-
analyser uhyre preecise og simple at udfgre. I dag skannes over 5 milliarder stregkoder om dagen og EAN-
systemet er blevet udviklet som en overbygning til UPC-numrene, sa man i dag har et globalt kommerci-
elt sprog.

RFID-teknologien er langt mere anvende-lig end stregkoden, fordi man ikke behgver direkte kontakt til
hvert maerket objekt og man kan leese mange varer pa en gang. Dermed er det muligt automatisk at regi-
strere, overvage, kontrollere og effektivisere alle produkters vej gennem den globale forsyningskzede lige
fra producent til butik.

Det er ogsa en teknologi, som spés at objektificere vores hverdag pd en helt ny méade og tilbyde forbru-
gerne en lang raekke nye muligheder og servicer. Med en RFID-tag kan alle ting i hjemmet fa en digital
identitet og via radiobglger kommunikere tradlgst med
ting teet pa og over internettet med ting langt veek. RFID
kan skabe en bro mellem den digitale og den analoge
verden, sd koleskabet f.eks. kan registrere, hvad det
indeholder og fortaelle ejeren, hvad der mangler, selv om
man star et helt andet sted i verden. RFID ses derfor som en
grundpille i fremtidens intelligente hjem med 'IT i alting'.

‘ Billede af en standard RFID-tag. Stprrelsen erca 2 x 4 cm
RFID i hjemmet - pa forbrugerens vilkar?

Lene synes, hendes 'intelligente’ RFID-kgleskab er rigtig smart. Det kgler altid optimalt, holder den rette luft-
fugtighed, registrerer selv udlgbsdatoer, udfylder indkgbssedlen og kommer med gode forslag til opskrifter.
Ofte med varer, der er pd tilbud som lammekgdet forleden, der med IT-kokken Sara Days hjeelp blev til
nemme og laekre spid. RFID har gjort det hele smart.

Og sd er det miljgrigtigt med RFID-baseret affaldssortering og de geniale opvaske- og vaskemaskiner, der
ikke bruger mere vand, saebe og strém end der er behov for. Lenes RFID-forsteerkede garderobe hjzlper hen-
de ogsd med at veere hip og smart - en Max Mara nederdel hun kgbte i sidste uge har f.eks. givet helt nyt liv
til en masse af hendes gamle tgj. Og den fandt Lene, fordi tgjstativerne i butikken fik et 'kig' i hendes skab
derhjemme og fandt pd nye kombinationer, Lene ikke selv havde teenkt over. RFID er bare super.

Men en dag kommer hun hjem og ser, at der har veeret indbrud. Efter at have undersggt hvad der mangler,
undrer Lene sig over, at tyvene kun har taget én ting: Den nye opvaskemaskine. Hos genboen har de taget
en Bprge Mogensen sofa og et Wegener-bord. Politiet er sikre pd, at tyvene har 'set’ tingene udefra med en
RFID-lzeser og at der er tale om bestillingstyverier.

Et af de alvorligste problemer med RFID er, at tredjemand i princippet kan leese andres RFID-tags. Det kan
veere tags i dyre mebler, elektronik og harde hvidevarer i hjemmet, som ggr livet nemmere for indbruds-
tyve. Eller man leeser tags i sko, jakker, mp3-spillere, bus- og togkort etc. og dermed overviger borgernes
feerden i gader og straeder. Dertil kommer at informationer om tgjsmag, supermarkedsindkeb, indkegb pa
apoteket osv. kan give en afslgrende profil af det enkelte individ, som f.eks. arbejdsgivere, banker og for-
sikringsselskaber kan vzere interesserede i. I vores digitale verden, hvor informationer ikke behandles
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manuelt, er det ekstremt nemt at indsamle, gemme, analysere og videresalge enorme maengder data. For
borgerne bliver det derfor afggrende, hvordan RFID-systemet indrettes - hvordan taggene er beskyttet og
hvilke systemer, der er udenom.

Det nemmeste vil veere at deaktivere eller destruere RFID-tagget, ndr varen overtages af kunden. Men
derved afskeerer man sig fra en lang raekke eftersalgsservicer og nye speendende muligheder med RFID-
tags i hjemmet. Der er f.eks. handicap- og patientgrupper som blinde og demente, der vil kunne fa hjeelp i
hverdagen ved at indrette hjemmet med RFID. Eller teknologien kan hjzelpe med dagligdags problemer
som at lokalisere bgrnenes tgj, brillerne eller noget tredje, der har forputtet sig. P4 fgdevareomradet vil
man kunne fplge varen fra ‘jord til bord', hvilket bade giver forbrugerne magt til at stemme med fgdderne
og stgrre fpdevaresikkerhed. Opdager en producent, at en vare skal hjemkaldes f.eks. frosne hindbzer, der
er blevet oversprojtet med kloakvand, kan en advarsel ga direkte ud til de bergrte forbrugere via deres
RFID-fryser. Der er potentielle miljpgevinster for samfundet med affaldssortering og smarte opvaske- og
vaskemaskiner som differentierer programmerne efter, hvad der er behov for osv.

Fordelene ved RFID i hjemmet forventes at veere sé store, at vi vil ga glip af for mange goder, hvis RFID-
tags pr. automatik bliver pdelagt pa vej ud af butikken. Omvendt er de fleste enige om, at den enkelte skal
kunne bestemme om de nye servicer er interessante nok og selv have muligheden for at destruere RFID-
tagget inden de forlader butikken. Men kan man bade blaese og have mel i munden?

Forbrugerkontrol vha. kryptering, pseudonymer og blockere

Der findes endnu ingen feerdige og testede lpsninger pa markedet. Men forskere har arbejdet med flere
idéer, s man kan undg3 at, tredje person kigger med eller indsamler data.

» Kryptering af RFID-taggene ligger lige for. Det vil ggre det umuligt for uvedkommende med en RFID-
laeser at se RFID-taggets rigtige nummer og dermed regne ud, hvilken vare den identificerer. (Det er
ikke sikkert, at man kunne bruge det nummer til noget alligevel. Det vil krzaeve, at databasen som
forbinder nummeret til en vare, er nemt tilgeengelig, at eller man har skaffet informationen ad an-
den vej f.eks. ved at hacke databasen). Er tagget krypteret, er man beskyttet mod, at tredjeperson kan
leese, hvilke varer man har, og imod at andre tegner en profil over én. Kryptering lpser imidlertid ikke
den potentielle risiko for overvigning af borgernes feerden, fordi en krypteret RFID-tag stadig vil
identificere sig med en unik kode (selv om den ikke kan forbindes med en bestemt vare).

* Enanden idé er RFID-pseudonymer. Her vil hver RFID-tag identificere sig forskelligt fra gang til gang
- de vil cykle mellem et antal numre - og kun hvis man har adgang til en database over de forskellige
pseudonymer (f.eks. butikkens egen) vil man kunne fortolke pseudonymernes virkelige identitet.
Pseudonymerne vil ogsa kunne krypteres. Det vil til gengeeld kreeve, at forbrugerne kan f4 overfert
'ejerskabet’ til RFID-tag-gen, ndr de har kgbt varen - f.eks. et elektronisk kort eller en RFID-
mobiltelefon, som kan fa overfgrt listen over pseudonymer. Hvordan det skal ggres i praksis er endnu
uvist, men det vil formentlig kunne lgses, sa hver RFID-tag indtil kgbet kun kan afleeses af butikkens
leesere og efter kgbet er det kun forbrugeren, der kan lzese tagget (heller ikke butikkens leesere). For-
brugeren skal s& kunne videregive ejerskabet til sine leesere derhjemme (f.eks. i kgleskabet) fra mo-
biltelefonen eller kortet. En variation er, at et RFID-tag kan skifte fra at veere helt dben i
forsyningskaeden til en privacy-tilstand efter salget. Den slags lgsninger rejser en reekke yderligere
sporgsmal. Kan man kreeve, at alle kunder har en elektronisk ting, f.eks. en mobiltelefon, med den
rette software, som de husker at fa opdateret? Hvad med de borgere, der ikke vil eller ikke kan finde
ud af teknologien? RFID risikerer at grave en endnu dybere grgft mellem samfundets A og B hold.

* Entredje idé er RFID-blockere. De har lidt karakter af en partisan-teknologi for forbrugere, som gerne
vil beskytte sig. Blockere er en simpel RFID-tag, som virker ved at spamme alle RFID-laesere, der pro-
ver at leese den, med alle teenkelige numre. Dermed bliver det umuligt for RFID-laeseren at identifice-
re et enkelt RFID-tag, og det store antal numre kan fa leseren til at ga i baglas. S& med en RFID-
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blocker i indkgbsposen, i inderlommen eller ved hjemmets vinduer er borgeren beskyttet mod over-
vagning. Samtidig behgver producenter og butikker ikke bekymre sig om kryptering eller andre tek-
niske lpsninger, de kan i princippet holde sig til de helt simple og billige versioner af RFID-tags. Men
en RFID-blocker, som far laesere til at ga i baglas, kan ogsa volde store problemer i detailhandlen, hvis
man glemmer at tage den ud eller bruger den ondsindet. Blockere kan misbruges p4 samme made
som internethackeres denial-of-service angreb, der belaster computeren sa meget, at systemet gar
ned.

Sikkerhed koster - hvem betaler?

Skal der bygges sikkerhed som kryptering, pseudonymer og andet ind i en RFID-tag, bliver de nedt til at
veere mere avancerede end de allersimpleste tags. De skal méske have ste¢rre lagerkapacitet og skal kunne
skrives til, hvilket gpr dem dyrere. Med tiden ma teknologien naturligvis formodes at blive billigere, men
det er et dbent spgrgsmél, hvem der skal betale for det ekstra - forbrugerne, producenterne eller detail-
handelen.

Resmusé:
Dankortet vakte i sin tid en veeldig ballade, fordi forbrugerne | * Med RFID i hjemmet kan man forestille sig
skulle betale en del af gildet, men i dag er Dankort og andre be- | mange potentielle gevinster for forbrugerne.
talingskort nezesten uundveerlige, og de har gjort hverdagen F.eks. det 'intelligente’ RFID-kgleskab, affalds-
meget nemmere for bidde erhvervsliv, pengeinstitutter og bor- sortering, energirigtige opvaske- og vaskema-

gere. Méske vil en del af RFID-udgifterne ogsé kunne leegges | skiner, hjelp til blinde og handicappede og
over pd forbrugerne - iszer hvis sikkerhed, service og mulighe- | nye eftersalgsservicer.

der er attraktive nok. * RFID kan ogs4 give problemer for privatlivs-
freden f.eks. i form af malrettet tyveri eller
overvagning.

* Forskellige tekniske udformninger af RFID-
tags - kryptering, pseudonymer og blockere -

kan maske sikre forbrugeren.

Det tager nasten ingen tid at handle og nu far
jeg alt det, jeg vil have... eller gor jeg?

Lars er superglad for RFID i butikkerne. Det er blevet en helt ny oplevelse, at handle. Kperne er vaek, indkg-
bene gdr hurtigt og nemt, de intelligente indkgbsvogne foresldr retter ud fra Lars' preeferencer, hvad der er i
koleskabet derhjemme, hvilke tilbud butikken har osv. Det samme sker i tgjbutikken. Dertil kommer den
nye produktinformation - det er fascinerende at se smd videoer, som preecis viser, hvor kyllingen kommer
fra og hvordan den er blevet til. Og hvor Lars hadede at storme rundt i butikken efter servicemedarbejdere,
der aldrig var der, ndr man skulle bruge dem, er de nu altid lige ved hdnden - live pd skaermen. Perfekt.

Men der er én ting, som generer Lars rigtig meget: Han vil gerne holde op med at drikke og det er blevet eks-
tra svaert med den der kaelne stemme, som kender hans smag sd godt og gang pd gang fdr ham til at kgbe
»en allersidste« flaske rgdvin med et »for resten, der er tilbud pd...«

Med RFID vil butikkerne kunne tilbyde en raekke helt ny servicer til kunderne, og pé sigt har RFID poten-
tialet til at forvandle butikkerne fuldsteendig fra det, vi kender i dag. Forbrugeren kan fa meget mere pro-
duktinformation, allergikere og blinde kan tilbydes helt ny hjaelp som automatiske allergiadvarsler og
opleesning af varerne, intelligente indkpbsvogne kan foresla retter, ligesom hylder i tgjbutikken kan fore-
sla nyt tej baseret pa smag, stil, tilbud, hvad man allerede har derhjemme osv.

Men RFID risikerer ogsa at true privatlivsfreden for kunder i butikken. Her &bner teknologien op for, at
butikkerne langt nemmere end hidtil kan indsamle data om kunder og lave mere intelligente og detalje-
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rede kundeprofiler. Butikkerne vil - med eller uden kundens samtykke - f.eks. kunne kortlaegge, hvilke ru-
ter hver enkelt kunde gér i supermarkedet, hvilke dage kunden foretraekker at kgbe ind, hvilke varer man
kober osv. Informationer, der kan veaere ekstremt interessante for butikken, da markedsfgringen dermed
kan malrettes til den enkelte. Nogle forbrugere vil synes, det er alletiders med reklamer, som lige rammer
deres interesser. Andre vil finde det kreenkende, at butikken kan regne ud, at man f.eks. er enlig mor, eller
se om man har et hgjt alkoholforbrug. Derfor mener blandt andre Forbrugerradet, at det er helt afggren-
de, at RFID-teknologien indrettes s& forbrugeren har fuld kontrol med den.

Selv om malrettet markedsfgring (direct marketing) endnu ikke er voldsomt udbredt herhjemme, er der
ingen tvivl om, at feenomenet er i fremgang. Man kan f.eks. se et stigende omfang af konkurrencer og
preveabonnementer, hvor man, ud over at vise interesse for bestemte produkter, skal afgive sit navn,
adresse og mobiltelefonnummer. Medlemsklubber, hvor man far rabatter eller bonusser, som med Coop
Danmarks medlemskort, er ogsa en stigende trend, som dels knytter kunderne til butikken, dels giver
mulighed for preecist at fplge hver enkelt kundes indkeb.

Hvad siger loven?

I fgrste omgang er forbrugeren beskyttet af persondataloven. Den szetter en streg i sandet ved fplsomme
oplysninger som f.eks. sundhedsmaessige eller religigse forhold, som man skal sgge om tilladelse til at re-
gistrere ved Datatilsynet og hvor Datatilsynet fgrer aktivt tilsyn.

Oplysninger kan imidlertid godt sige meget om en person uden at vaere fplsomme. Det geelder f.eks. ind-
kobte butiksvarer registreret vha. RFID-tags. Den slags kalder man kundedata og her har butikker og
handlende langt friere rammer til at registrere. Man skal ikke spprge Datatilsynet om lov, og Datatilsynet
har ikke hjemmel til at fgre uanmeldt inspektion - de kan fgre tilsyn, hvis der f.eks. kommer en klage eller
pa eget initiativ f.eks. efter omtale i pressen. Der er dog regler for, hvad man ma bruge dataene til - de
skal bruges sagligt, f.eks. til statistik.

Butikker ma ogsa saelge og videregive kundedata, safremt kunden har faet mindst 14 dage til at ggre ind-
sigelse. Det kan ud over ens navn, ken, alder og adresse f.eks. veere, om man er kunde til babyartikler eller
vin og alkohol; oplysninger, der kan give en ret de-taljeret kundeprofil. Modstykket er den sdkaldte Ro-
binson-liste, hvor man kan frabede sig markedsfering ved at fi det noteret i cpr-registret. (Navnet stam-
mer fra England og antyder, at man kan leve pa en gde ¢ ligesom Robinson Crusoe).

De danske forbrugere er faktisk meget interesserede i at undga
markedsfering. Siden man har kunnet registrere sig i 2000 og til
den 1. februar 2006 har 694.000 danskere skrevet sig pa listen
og tallet vokser med ca. 10.000 om maneden.

Personoplysninger

Folsomme oplysninger er ifplge persondatalo-
ven: Racemaessig/etnisk baggrund; politisk,
religigs eller filosofisk overbevisning; fagfore-
Tekniske lgsninger frem for regler ningsmaessige tilhgrsforhold; helbredsmaessi-

. ge og sexuelle forhold; strafforhold og
Selv om persondataloven yder en fornuftig beskyttelse, er der

risiko for, at den ikke vil veere nok i fremtiden, mener Forbru-
gerradet, der er en uafhaengig privat organisation, som taler
forbrugernes sag. Erhvervslivet vil formentlig forspge at fa det
fulde udbytte af de store investeringer, der skal til i forbindelse
med indfgrelsen af RFID-systemer. Det kan risikere at medfpre
et voksende pres pa regler og lovgivere, som vil fgre til undta-
gelser og seerlove pé bekostning af privatlivsfreden. Det kender
man fra video-overvagning, hvor bankerne meget gerne vil ha-
ve lov at overvage, hvad der sker foran facaden. Det mé de sta-
dig ikke, men med en lempelse har de fiet lov til at overvage

veesentlige sociale problemer og forhold af ren
personlig karakter som f.eks. selvmordsforsgg.
At veere enlig mor er ikke en fplsom oplysning
isig selv.

Generelle kundeoplysninger til brug for mar-
kedsfgring inkluderer: Kundens navn, adresse,
k¢n og alder, at kunden er husejer, bilejer,
computerejer og lignende, samt om man er
kunde til gkologiske varer, baby- og sma-
bgrnsartikler, sports- og fritidsartikler, vin og
spiritus og andre generelt afgreensede vare-

grupper.
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foran pengeautomater. Andre lovskred i privatlivsfreden er f.eks. telesektorens registrering af mobiltele-
fonsamtaler og de nye biometriske pas - begge fordi man haber, det kan hjeelpe i kampen mod terror.

Forbrugerradet gnsker fgrst og fremmest, at RFID skal veere valgfrit, og at forbrugeren skal have hand i
hanke med, hvad oplysningerne bruges til og skal kunne traekke dem tilbage.

Noget af det problematiske er samtykke. Efter persondataloven skal man vare informeret om, hvad op-
lysningerne bruges til og hvad der sker med dem - hvem behandler dem og hvad formalet er. Samtykke
forudseetter, at forbrugeren kan overskue konsekvensen af at give det. Risikoen er, at den svage forbruger
bliver ladt i stikken.

Frivilligheden kan ogsé vere problematisk. Er det f.eks. frivilligt samtykke, at man

afgiver sit navn og adresse som led i en konkurrence? Og ma butikkerne betinge specielle rabatordninger,
pristilbud, deltagelse i konkurrencer mm. af, at kunden afgiver personlige informationer med henblik pa
at sammenfgre dataene med RFID-meerkede kgb?

Det mener Forbrugerradet ikke skal veere tilladt. De mener dels, at der ikke reelt er tale om et frit valg,
men at man lokkes til at afgive informationen. Og dels at det kan vaere meget vanskeligt at overskue kon-
sekvensen af at give sine personlige informationer veek. Man er f.eks. ikke altid lige flink til at udspecifi-
cere, hvad de skal bruges til og loven er lidt 1gs om, hvor leenge oplysningerne gerne mé beholdes - s&
leenge der er behov for det, star der. Men hvor leenge er det - 2 ar indtil garantien er udlgbet? 5 &r som fir-
maer skal kunne ga tilbage ifglge regnskabsloven eller endnu leengere? Og hvordan skal man finde ud af,
om ens oplysninger stadig er der efter 8 ar og hvis man ggr, hvor mange veelger sé at klage til Datatilsy-
net?

Det er spgrgsmaélet, hvor stor risikoen for at blive opdaget er. Bide Wal-Mart, amerikansk butikskaede, og
Metro, tysk butikskaede, er blevet afslgret i at bruge RFID uden at oplyse deres kunder om det og blev kun
afslgret af aktive forbrugergrupper.

Datatilsynet bakker op om idéen med at indbygge sikkerheden i RFID-tags og pa den made sikre, at for-
brugeren har kontrollen. Hvad kan man sé ggre?

Bud pé spilleregler og tekniske lpsninger

For at beskytte forbrugerne kan man for det fgrste opstille et szt spillerregler. Amerikanske eksperter i
computersikkerhed har f.eks. givet et bud pa en RFID-forfatning, som beskriver fem principper, der kan
sikre en fair brug af RFID og beskytte forbrugeren mod skjulte RFID-systemer.

1. Rettentil at vide om et produkt er RFID-tagget.
Retten til at kunne fjerne eller deaktivere RFID-tags efter kgb.
Retten til forsteklasses alternativer - forbrugere ma ikke miste rettigheder, hvis de veelger RFID fra.
Retten til at vide hvilke informationer der er gemt i RFID-tags og at kunne rette dem.
Retten til at vide hvor, hvornar og hvorfor RFID-tags bliver leest.

ik wnN

For at efterleve disse principper kan man f.eks. skilte med, at der er RFID i lokalet, meerke hver enkelt
vare, indfpre deaktiveringsskranker, sikre at RFID altid blot er et supplement til forbrugerne, have en helt
aben informationspraksis om indholdet af RFID. Punkt 5 kan efterleves ved at leesere og/eller RFID-tags
signalerer f.eks. med lyd og/eller lys, nar de aktiveres samt RFID-tags kan teelle hvem, hvor og hvor man-
ge gange, de er leest.

Man kan ogsa overveje, om der mé veere flere tags pd samme produkt.
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Forbruger- og privacy organisationer
stiller krav til RFID

Forbruger- og privacyorganisationer i USA og
europaiske lande som Tyskland og England er
opmzeerksomme pa RFID-teknologiens mulige
overvagningspotentialer og har sammen for-
muleret en raekke krav til RFID-tagging i dette
dokument:

Ud over regulering kan forskellige tekniske lpsninger veere med
til at sikre at forbrugerne har kontrollen.

I forhold til kundeprofiler er der f.eks. en idé om, at teknologien
skrues sammen, sa kunderne ikke optraeder som sig selv, men
som forskellige pseudonymer, der ikke kan forbindes. Hvis
kunden har samtykket til at modtage markedsfgring og det vi-
ser sig at veere spam i stedet, kan han blot sla pseudo-nymet

ihjel. Hvis servicen lever op til forventningerne, kan han behol-
de det. Man kan forestille sig, at man saetter sine ting i privacy-
mode. Hvis man en aften i fremtiden f.eks. bestiller en film on-
line pa et pseudonym, skal man kun snakke med filmleveran-
de¢ren

og ikke samtidig med nabo-tv-forhandleren, som derved kan
finde ud af, at man sidder med et 10 &r gammelt tv og sender en
masse reklamer for en ny TV-model.

http://www.privacyrights.org/ar/RFIDposition.htm

De foreslar bl.a., at det skal veere forbudt at pa-
leegge forbrugerne en accept af aktive eller ak-
tiverbare tags uden for butikken, og kreaever
forbrugernes ret til at slukke eller fjerne tags.
Tags mé ikke bruges til at tracke individer og
til reducere anonymitet.

Alle star sig bedst ved trygge forbrugere

Viden om forbrugeradfeerd er tilsyneladende meget vaerdifuld. I
USA er der allerede udtaget patent pa en teknologi til at over-
vage forbrugernes indkgbsvaner ved at skanne RFID-tags i
skraldespande. Selv om der er tale om veerdifulde informatio-
ner, er spprgsmalet om ikke ogsd erhvervslivet star sig bedst
ved at sikre sig forbrugernes tillid. Man kan frygte, at RFID rej-
ser bekymring hos forbrugerne og der opstar flere og flere akti-
vister, der gar imod teknologien - som de kalder 'spychips'. Og
hvis ikke industri og RFID-fortalere formulerer klare retnings-
linjer, stabile tekniske lpsninger samt signalerer, at man kan
opna det bedste af begge verdener, risikerer man at RFID giver
bagslag, og at politikerne tvinges til at indfpre meget restriktive

Resumé:
* RFID i butikken kan blive basis for en raekke
nye servicer.
* Kundeprofiler og ugnsket markedsfgring kan
blive et stort problem for forbrugeren i fremti-
den.
* Regler for god skik om brug af RFID kan ind-
fores.
* Regulering er muligvis ikke nok pa lengere
sigt og flere mener, at sikkerheden bgr ind-

bygges i teknologien.

regler, der kraftigt heemmer veerdien af RFID-tags.

Hvad med os, der ikke vil have RFID eller er bange for RFID?

Johannes er pensioneret leerer og har aldrig interesseret sig for teknik. Han er glad for naturen og bor midt i
den - langt fra byens larm. RFID er ikke noget for ham - i det lokale supermarked er der kommet RFID pd en
masse varer og de siger, at man kan fd en ekstra information. Men hvad skal han med det - Johannes vil ba-
re vide varens pris og holdbarhed og det stdr der i forvejen. Hvad der derimod bekymrer ham noget, er alle
de der radiobglger.

RFID kan med tiden sprede sig til at veere overalt. Der vil veere RFID pé varerne i butikkerne, RFID sgrger
for betaling i bussen, toget og metroen, arbejdspladsens dgre dbnes med personlige RFID-kort, de nye
pengesedler er beskyttet mod forfalskning med RFID, RFID i plakater g¢r det muligt at bestille billetter p&
stedet etc. - og det vil gge maengden af radiobglger.

Eksperterne peger pa, at effekten fra RFID-radiobglger er sa lav i forhold til ens mobiltelefon, at selv et al-
lestedsnaervaerende net af RFID-1zesere ikke vil udggre en trussel for den menneskelige sundhed. Men den
nylige debat om mobiltelefoners sendemaster pa taget af skoler og bgrneinstitutioner viser, at eksperter-
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nes ord ikke altid er nok. I en debat om 'usynlige straler' risikerer man, at frygt for det uvisse i vidt om-
fang vinder over saglighed. Specielt hvis RFID spreder sig i gadebilledet p& en for borgeren uoverskuelig
og ukontrollabel méde. Og gar det meget vidt, kan man ende med en folkeafstemning som den schweizi-
ske om genteknologi, der for fa ar siden var teet pa at koste landets enorme farmaceutiske industri livet.
Men er der noget at vaere bange for?

Hvilke risici er det ved RFID-radiobglger?

Radiobplger er elektromagnetiske bglger, som ikke er
ioniserende (ligesom f.eks. rgntgenstraler). Det betyder, at de
ikke odeleegger cellernes vigtige molekyler som proteiner og
arvematerialet (DNA). Men radiobglger kan veere meget farlige,
hvis de er kraftige nok som f.eks. fra TV- og FM-sendere og
kommer man i nserheden af eller rgrer ved sddan én, risikerer
man som det mindste at blive kraftigt forbreendt af de hgje
energier.

Forskellige radiobglgers
Udgangseffekt

Radiostation, Sgsterhej i Arhus 30.000 W
TV2, Hadsten 20.000 W

Mobiltelefon basisstationer 10 W-120 W
Walkie Talkie 4 W

RFID-leeser 2 W

Tradlgst netveerk 0,1 W

For lavintense radiobglger er det ogsd den dominerende opfattelse, at evt. skadevirkninger skyldes stra-
lingens effekt (varme) afsat i kroppen. Intensiteten af radiobglgerne falder imidlertid med kvadratet pa
afstanden (effekten fordeler sig pa en stgrre og sterre kugleflade), hvilket vil sige, at intensiteten meget
hurtig neermer sig nul, nar man kommer pa afstand af kilden. I Danmark og Europa er RFID-leesere til at
aktivere passive RFID-tags godkendst til at sende med op til 2 W's udgangseffekt, hvilket svarer til det, en
mobiltelefon kan sende.

Internationalt har man opstillet greenseveerdier kaldet SAR-

SAR-veerdier

For afstande over 5 cm angives SAR-vaerdier
som en maksimal intensitet og er frekvensaf-
heengig: 400-2.000 MHz er SAR 2-10
W/kvadratmeter og for 2.000-30.000 MHz er
SAR 10 W/kvadratmeter.

Til sammenligning udseettes en kylling i mi-
krobglgeovnen for ca. 20.000 W/kvadratmeter
mens eksponeringen fra solen er ca. 800
W/kvadratmeter.

SAR-veerdierne fastsaettes af ICNIRP (Interna-
tional Commission on Non-ionizing Radiation
Protection, www.icnirp.de), der er en nonpro-
fit organisation bestdende af ingenigrer, fysi-
kere, leeger mfl, som arbejder teet sammen
med WHO.

veerdier (Specific Absorption Rate). SAR-vaerdierne bygger pa,
hvor meget energi kroppen absorberer og er fastsat, sa de ligger
en faktor 50 lavere end den effekt, der fremkalder en tempera-
turstigning i kroppen (f.eks. hjernen) pa 1 grad Celcius.

Graenseveerdierne tager kun hensyn til varmeeffekten og ikke
evt. biologiske effekter, som ikke er afledt af opvarmning.

Der er ingen eksperter, som kategorisk kan afvise, at der kan
vere en akkumulerende langtidseffekt af lavintensitet radio-
bplger.

Men danskere har de sidste 80 ar veeret udsat for menneske-
skabte elektromagnetiske bglger, og trods mange epidemiologi-
ske studier har det endnu ikke vaeret muligt at vise nogen
sundhedsmaessig pavirkning. De studier, der har veeret fremme
(og faet stor medieopmeerksomhed) har vist sig ikke at kunne
gentages af andre, at have pinlige indbyggede protokolfejl eller
veeret direkte fusk.

Men stadigveek kan man ikke fuldstendig afvise en sundhedsrisiko og uden oplysning risikerer man at
RFID-'stréler' skaber utryghed.

Information - skiltning og maerkning

Det kan fa borgerne til at stoppe op og sperge, hvad skal vi med det her - er den teknologi virkelig noget
jeg er interesseret i?

TEKNOLOGI-RADET 23



God og udferlig skiltning i butikkerne om,

hvad RFID er for noget, hvorfor man har det, hvad det anvendes til, hvordan med privatlivsfreden - om
der foregar registrering og til hvilket formé&l, om der er risiko ved radiobglger osv., kan vere et eksempel
pa information, der kan tage forbrugerskepsissen i oplpbet. Man kan forvente RFID fgrst vil dukke op pa
bestemte dyre varer - f.eks. kasser med printere, monitorer og andet elektronik, som man kender det fra
den amerikanske butikskaede Wal-Mart.

Forbrugerraddet mener, det vil veere ngdvendigt bade at skilte i butikker med RFID og at marke de enkelte
varer med tydelige RFID-maerker a la gko-maerker. Maerker kan sikre, at den enkelte har muligheden for
at tage stilling til RFID. Nar RFID med tiden findes pa alle varer, og forbrugerne har vennet sig til tekno-
logien, kan merkningen efter Forbrugerradets mening formentlig udfases, og man kan klare sig med
skiltning i butikken, ligesom man kender fra skiltning om tv-overvagning i dag.

For de forbrugere, som velger RFID fra, peger Forbrugerradet pa, at det er vigtigt, at f.eks. RFID-
produktinformation bliver et supplement og at de eksisterende varedeklarati

oner bliver pa produkterne. Ligesom de servicer, der tilbydes bgr have tilsvarende ligesa gode paralleller
for dem, som ikke bruger RFID.

Skepsis kan blokere udviklingen

Lofter man sig et niveau op, kan hele RFID-bglgen ses som et spgrgsmal om kontrol. Virksomheder, der
gnsker at have kontrol over produktionen eller kontrol over medarbejdere eller kunder. Skeptiske forbru-
gere vil maske vende sig imod den udvikling, hvis ikke de som Johannnes i eksemplet ser nogle virkelig
vaesentlige gevinster. Eller endnu veerre, hvis de oplever, at en ting som mobiltelefonen bliver et ubruge-
ligt redskab, fordi man har nogle RFID-tags eller har kgbt varer et bestemt sted, som medfgrer, at man bli-
ver overdaenget med spamreklamer.

Retorikken omkring RFID i dag er meget sort/hvid. Enten er der
fokus pa alle de herlige fordele, man vil f3, eller ogsa er der fo-
kus p4, hvor forfeerdelig galt det vil gi. Tager man en simpel
ting som vaskemaskinen som

eksempel viser det, hvor vanskeligt det er at overfgre en ny
teknologi pa nutidige forhold. Da den blev opfundet mente alle,
at maskinen ville give forbrugerne langt mere fritid, men reali-
teten har vist, at vi blot vasker oftere.

Resumé:
* Radiobglger fra RFID vil veere at sammenlig-
ne med mobil-'straling' og vil ifglge eksperter

ikke udggre en sundhedsrisiko.

* Ingen eksperter kan afvise sundhedsrisici
over lang tid og frygten for radiobglger kan
blokere for udbredelsen af RFID.

Forbrugerfordelene ved RFID handler meget om at uddelegere
kontrol til maskiner f.eks. omkring kgleskabet og indkgbssed-
len. Betyder det, at den travle forbruger ikke laengere bliver in-
spireret til at prgve nye madvarer, men blot accepterer det
maskinen og supermarkedets tilbud veelger for ham? Vil RFID
medfgre helt nye konsekvenser som f.eks. 2endrede madvaner
og madkultur i fremtiden?

* God og saglig information kan vaere med til

at tage forbrugerskepsis'en i oplgbet.

* Hvis forbrugerens indkgb styres af det, RFID
+ koleskab + supermarkedstilbud veelger for

ham, kan det pavirke madkulturen.

Overvagning af borgerne i det skjulte

RFID-meerkede varer er virkelig sldet igennem. Medicin, tgj, dagligvarer, emballage, elektronik, bildeek, ja,
der findes stort set ikke den ting, som ikke bzerer en lille radiosender. De er blevet sd smd og billige, at selv
arkene i printere og fotokopimaskiner har en tag. Alt er tilgaengeligt online og det har vist sig, at forbruger-
nes indledende frygt for ‘Big- Brother-samfundet' var ubegrundet.
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Lige indtil en dag, hvor en anonym hackergruppe afslgrer fortrolige digitale spor fra stort set alle europa-
borgere. Med et enkelt tastetryk har hackergruppen broadcastet informationerne til hver enkelt borgers kg-
leskabsskaerm, sd de selv kan se deres praecise bevaegelser fra dagen for. Hackeren har benyttet adgangen til
et ultrahemmeligt netveerk i den europaeiske centraladministration, hvis navn stdr blinkende som afsender

pd hver eneste kgleskabskaerm.

RFID trusler mod privatlivsfreden:

* Kriminalisering af forbrugere - med RFID kan
butikken beskytte sig mod tyveri ved at akti-
vere kameraer, nar seerligt dyre varer flyttes
ved f.eks. fotografere potentielle butikstyve.

* Med unikke EPC-numre knyttet til den enkel-
te vare vil man kunne forbinde en kundes
identitet med RFID-tagget. Det adskiller sig fra
medlemskort som f.eks. Coop Danmarks, der
blot registrerer en varetype (en dase tomater)
ikke en vare (en unik dase tomater) og associa-
tionen kan veere skjult og ufrivillig.

* Overvagning af individer er mulig med stra-
tegisk placerede RFID-lesere, hvis den overva-
gende part kan forbinde RFID-maerket med et
individ.

* Kortleegning af personlige praeferencer kan
fore til ugnsket markedsfgring. Men ogsa tyve
kan maélrettet gé efter personer med dyre ting
pa sig eller udveelge ofre ud fra viden om per-
sonens generelle praeferencer (dyre eller billi-
ge ejendele).

* Kombinationer af RFID-tags pa et individ kan
ses som en digital skygge knyttet til et individ.
Sadan en RFID-konstellation kan overvages,
hvad enten man kender individets identitet
eller ej.

* Overvagning af individers udveksling af ting
simpelthen ved at leese, hvornar én tag blandt
en persons mange tags flyttes til en anden
persons szt af tags.

* Gamle digitale spor kan give bagslag. Kgbte
ting kan vha. RFID forbindes til den oprindeli-
ge kober via butikkens registrering, og selv ef-
ter kegberen har skilt sig af med tingen
risikerer han, at associationen stadig findes.
Det kan mistaenkeligggre eller i det mindste
give store problemer for kgberen, hvis tingen
senere bliver forbundet med en kriminel
handling.

Artikel 29-gruppen, der bestér af repraesentanter fra europeei-
ske Datatilsyn, er bekymrede for, at firmaer og regeringer i
fremtiden kan bruge RFID til at kigge ind i individers privatsfee-
re. RFID kan gere adgangen til skjult indsamling af en bred vifte
af data, som allesammen relaterer til den samme person, utro-
lig simpel. Ved hjeelp af RFID vil man kunne fglge individer i
det offentlige rum f.eks. lufthavne, togstationer, butikker mfl.
Teknologien vil ggre det muligt at udvide profileringen af indi-
vider med overvagning af forbrugeradfserd i butikker og pa bib-
lioteker. Man vil i det skjulte kunne lese detaljer angdende
hvilket tpj man har pa, elektronik, medicin mm.

Problemet forveerres af, at teknologien er billig, s& det ikke kun
er nogle fa store spillere, som kan misbruge RFID, men den er
tilgeengelig for sma grupper og for individuelle borgere. Til
sammenligning er kortleegning af individers feerden via deres
mobiltelefon kun muligt for de store teleselskaber. RFID kan
udggre en stor risiko for seerligt udsatte indi-vider, f.eks. forfpl-
gelse af berpmte personer eller fjernstyrede bombeattentater
mod regeringsoverhoveder. Det amerikanske forsvar sikrer sig
derfor, at RFID-tags fjernes fra beskyttelsesdragter, inden de
bruges i felten.

Artikel 29-gruppen er szerligt bekymret for, at RFID kan blive en
hjgrnesten i indsamling af efterretninger for politi og sikker-
hedstjenester.

Der er ikke den store erfaring at treekke pa, men en sammen-
ligning til udviklingen inden for digital videoovervagning kan
veere relevant.

Terrorfrygt kan drive RFID-overvagning

Siden terrorbombningerne i New York, Madrid og London er der
sat sa voldsomt skub i

video-overvigningen, at selv producenterne af kameraer er
overraskede. I verdens mest overvigede land, England, er ka-
meraerne dukket op alle vegne til trods for, at det gennem de
sidste mange ar har veeret vanskeligt at dokumentere en fore-
byggende effekt. Samtidig skrider kameraernes oprindelige
formal. Som forsvar mod terror har Blair-regeringen netop faet
godkendt et system, hvor software bag fartkontrolkameraer pa
vejene gor det muligt automatisk at overvage hver eneste bi-

lists feerden. Tilsvarende har der leenge veeret satset store summer pa software til ansigtsgenkendelse,
som kan installeres bag eksisterende overvagningskameraer og som man f.eks. hdber kan udpege mis-
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taenkte terrorister blandt menneskemasserne i de amerikanske lufthavne inden et evt. angreb. I Londons
metrosystem arbejder man med software til forebyggende adfserdsanalyse af personer pa perroner, i hal-
ler og tunneller. Herhjemme er der et stort politisk pres for overvigningskameraer pé offentlige pladser.

Udviklingen gar steerkt, og som det er gaet inden for digital videoovervagning kan det virke oplagt, at
overvagning vha. RFID bliver et led i fremtidens terrorbeksempelse. Ligesom man har software til an-
sigtsgenkendelse bag kameraerne, kan man maske installere RFID-leesere ved siden af kameraerne pa of-
fentlige pladser, ved indgange til Metro-stationer, i bus- og togdgre etc.

I princippet er en enkelt unik RFID-tag eller en unik kombination af flere RFID-tags nok til at udpege et
individ i maengden. Ved man for eksempel, at person X ejer et par Ecco sko med en unik RFID-tag, kan
man udpege personen alene ud fra skoens RFID-tag. Seetter man RFID-laesere op ved siden af eksisterende
overvagningskameraer, kan teknologien virke som et attraktivt viben mod terrorisme og organiseret
kriminalitet for myndighederne i fremtiden.

IT-infrastrukturen er der allerede, og computernes beregningskraft bliver kun stgrre, s hvis lovene send-
res, er der sa noget ved teknologien, som forhindrer en omfattende RFID-overvagning i fremtiden?
Afstand fremhzeves som den afgprende begraensning: RFID-tags vil kun kunne laeses pa korte afstande.

Laeseafstand for RFID

P4 hvor lang afstand er det egentlig fysisk muligt at leese RFID-tags?

Der tales om at indfgre en standard pa en halv meter for de passive RFID-tags, som kan komme til at sidde
pa almindelige dagligvarer. Men radiobglger lystrer ikke standarder - de elektromagnetiske bglger rejser i
princippet uendelig langt. Man kan f.eks. teenke pa det store amerikanske SETI-projekt, der med keempe-
antenner aflytter baggrundsstgj fra rummet og se¢ger efter tegn pa intelligens (radiosignaler med struk-
tur). Inden for andre tradlgse teknologier som WiFi 802.11g og Bluetooth har man sat verdensrekorder
langt over, hvad standarden siger er muligt. For eksempel er det lykkedes amerikanske studerende at 'lae-
se' en baerbar computer 200 km vaek over WiFi, der har en standard pa 50 meter. Vel at meerke med helt
almindeligt udstyr og uden at forstaerke signalet. Det, der afggr, hvor lang reekkevidde radiosignalet har,
er ikke senderen (tagget), men derimod hvor fglsom modtagerantennen er og hvilket materiale signalet
skal igennem.

For de passive RFID-tags i UHF-omradet, som man bla. forventer kan komme pé dagligvarer, er der ved
forste pjekast én faktor, som bestemmer raekkevidden: Hvor god er taggets egen lille antenne til at hgste
energi fra det indkommende radiosignal, s den selv far strgm nok til at teende. I Danmark ma man sende
med 2 W's effekt og da energien falder med kvadratet pa afstanden, er der ret hurtigt ikke leengere energi
nok til, at RFID-tagget teendes. Men tag-udviklingen gar steerkt og Philips mest solgte af den type tags har
i dag en reekkevidde pa 7 meter. Med tiden spas reekkevidden at gges, indtil den nar et loft omkring 30
meter om 15-20 ar.

Man kan imidlertid ogsa omga taggets begreensning. En simpel made er at gge raekkevidden med en ulov-
lig RFID-laeser, som sender med mere end 2 W effekt. Eller man kan leese en tag, der er aktiveret lokalt
med en stor antenne fra lang afstand - hvor lang afheenger af, hvor mange kvadratmeter antennen er.
Man kan f.eks. forestille sig en lokal RFID-leeser ved hovedindgangen til en arbejdsplads, hvor man abner
dgren vha. et personligt RFID-ngglekort, og at signalet fra ngglekortet kan opsnappes fordaekt af en stor
antenne i en nzerliggende lejlighed.

Simple midler kan beskytte borgerne

Som det er i dag, kan man darligt forestille sig RFID anvendt til en teet overvagning af alle borgere a la Big
Brother, men der er ingen principielle hindringer for det i fremtiden.
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Der er flere bud pd, hvordan privatlivsfreden kan sikres f.eks. med kryptering og pseudonymer, som
neevnt i "RFID i hjemmet - pa forbrugernes vilkar?”.

Et eksempel pa nogle simple sikkerhedsforanstaltninger er RFID-passet. I USA medfgrte det et ramaskrig
blandt IT-sikkerheds-folk, da man foreslog at indfgre pas med en RFID-tag. En tag, der indeholder digitale
oplysninger inkl. navn, fpdselsdato og et foto, vil give tredjeperson adgang til personlige informationer
samt mulighed for at udpege og overvage enkeltindivider meget effektivt. Efter stor kritik har den ameri-
kanske regering revideret det oprindelige forslag, sa der er flere adgangskontroller til taggen. Informatio-
nerne pa taggen skal nu veere krypteret med ngglen trykt inde i passet, s man fgrst skal kgre passet hen
over en optisk laeser, som derefter kommunikerer ngglen til RFID-laeseren. Det betyder, man ikke bare kan
opsnappe informationerne ved at bladre gennem passet. Yderligere er et tyndt radioskjold (et net af me-
tal som bremser radiobglger) bygget ind i omslaget, sa taggen ikke kan leeses af forbipasserende.

Omvendt kunne der veere nogle gevinster for samfundet ved
ikke at kryptere tags eller alternativt bygge en bagder ind i tag-
gen, sa myndigheder med den rigtige RFID-leeser altid ville
kunne leese en tag. Det kunne f.eks. give politiet en nem made
hurtigt at opspore tyvegods, eller tolderen i lufthavnen ville al-
tid kunne laese, om man havde lidt ekstra med hjem fra ferien.
Maéske kan det pgede fokus pa terrorbekeempelse gore det 'ngd-
vendigt' at sikre myndighedernes mulighed for at overvage
vha. RFID.

Resumé:

* RFID kan medfgre en raekke risici for privat-
livsfreden bla. overvigning, tyveri, adfserds-
profiler og kriminalisering af uskyldige.

* Der er udbredt bekymring for at RFID kan
blive en hjprnesten i indsamling af efterret-
ninger for politi og sikkerhedstjenester - en
udvikling, der f.eks. kan drives af terrorfryg-
ten.

* Principielt er der ingen tekniske forhindrin-
ger - hverken RFID-taggets leeseafstand eller
computerkraft seetter begraensninger for en
omfattende overvagning i fremtiden.

* Det kommende RFID-pas er et eksempel p3,
hvordan simple foranstaltninger som krypte-

ring og radioskjold kan beskytte borgerne.

Butikken, der taenker selv

Butikkerne gdr strygende. Mona kan styre sin dagligvarebutik med meget feerre medarbejdere. Alle kasse-
damer er vaek og hylderne sgrger selv for at bestille nye varer, sd der er kun behov for en eller to medarbej-
dere til at seette dem pd plads. Kunderne er lykkelige over at slippe for kassekgerne og for at de kan finde en
masse spaendende information om varerne vha. RFID-taggene. De smd oplevelser og historier om f.eks. kaf-
fens vej til butikken og kaffearbejdernes forhold er blevet en konkurrenceparameter. Men konkurrencen pd
priser er ogsd blevet langt hdrdere, fordi RFID hele tiden fortaeller konkurrenterne om priser og slagtilbud.

RFID teknologien har stor indflydelse pa fremtidens detailhandel og RFID-tags pa paller, kasser og enkelte
varer abner for muligheder, der kan forvandle butikkerne fra det, vi kender i dag.

Med RFID skabes der et vigtigt informationsflow fra de meerkede varer bade i butikken og i forsynings-
keaeden frem til butikken. RFID-systemerne betyder, at logistikken kan automatiseres, og fordi maskiner
'snakker' med maskiner - udveksler information direkte uden mennesker indblandes - opstar langt feerre
fejl. Dataene bliver sikrere, hurtigere og lettere at fa. Det giver store besparelser - Metros Future Store i
Tyskland har vist 25 pct. sparet arbejdstid pa modtagelse af varer og 75 pct. sparet arbejdstid pa verifice-
ring af, at varerne er de rigtige.
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En anden konkret ting Metro har eksperimenteret med, er forbedring af det man kalder out-of-shelf. Det
betyder, at varene ikke er p4 hylden, nar de skal veere der, hvilket typisk sker for de mest eftertragtede va-
rer. Oftere end man skulle tro er kampagnevarer ikke ndet at komme pa hylderne den dag kampagnen
begynder, eller hylderne tgmmes og der gar lang tid inden de erstattes af nye varer fra lageret. Med RFID
kan man advisere bestyreren om, at en vigtig palle - en hot-shipment - er pa vej, som skal pakkes ud fgrst.
RFID pa kampagnehylderne kan selv give lageret besked om, at der skal nye varer ind i butikken, nar hyl-
derne er ved at vaere tomme. Lidt afheengig af varerne har Metro med RFID en 9-14 pct forbedring af deres
varetilstedeveerelsessituation.

I butikken vil ejeren kunne fa et ngjagtigt billede af kundernes efterspgrgsel bade i nuet og over tid som
data til prognoser for kampagner og forsyningsbehovet fordelt over dagen, ugen og aret. Det vil minimere
lageradministration. Varerne vil selv kunne registrere udlgbsdato, hvor leenge de har staet pa hylden, om
temperaturen, luftfugtigheden mm er rigtig, hvilket igen vil reducere spild og sikre friske varer.

Nye former for butikker

Butikken kan reducere rutinepreeget arbejde. F.eks. kan kassemedarbejdere pé sigt blive overflpdige, fordi
teknologien i princippet tillader kunderne selv at tjekke ud og betale ved RFID-laesere, som allerede i dag
kan leese op mod 1.000 tags samtidig. Omvendt vil der méaske altid veere behov for et back-up system, hvis
RFID-systemet af en eller grund skulle svigte.

Ved at leese RFID-tags kan kunderne ogsé fa et hav af fordele - nye servicer, mere information om varer-
nes historie, og hjeelp til specielle kundegrupper. For eksempel kan RFID hjzlpe blinde og svagtseende til
at skelne letmeelk fra keernemeelk via en mobiltelefon med en RFID-laeser og tekst-til-tale software.

Intelligente indkgbsvogne vil kunne interagere med kundernes profil og valg af varer, komme med for-
slag til opskrifter maske endda sammenholdt med, hvad der er i kgleskabet derhjemme. Oplevelsesgko-
nomien kan blive en vigtig faktor for butikkerne, hvor RFID vil ggre det nemmere at tilbyde ekstra
historier om varerne som sma film, der viser kyllingens vej til kpledisken eller dokumentere, at tgjet ikke
er lavet af bgrnearbejdere.

Omvendt kan RFID bane vejen for helt skrabede drive-by butikker, hvor den travle kunde bare kgrer forbi
og samler sine varer op. RFID tilbyder en nem mulighed for at sammenligne priser. Nogle af internettets
mest brugte hjemmesider i dag er sider som edbpriser.dk, der sammenligner priser pa elektronik, og med
RFID kan butikken eller andre veelge at ggre dagligvarer og priser tilgeengelige for sammenligning online.
Med RFID-mobiltelefonen, der allerede har leest, hvad der mangler derhjemme og sammen med kgleska-
bet stillet forslag til aftensmaden, kan kunden hurtigt se, hvor det er billigst og mest belejligt. En bestil-
ling kan automatisk ga i forvejen ud til den billigste butik, sd varene er pakket og klar, ndr kunden
ankommer.

Maske vil butikkerne differentiere sig, sa fremtidens discountbutik vil gd mod et minimum af medarbej-
dere, mens specialforretninger vil ggre en pointe ud af 'menneskelige’ butikker med servicemedarbejdere
og personlig service.

Spionage, spoof og zap-angreb

For butikker med RFID er der et dilemma i, at tredjemand kan opsnappe RFID-data. Det kan vare en kon-
kurrerende butik, som vil lave en 'markedsundersggelse’ og finde ud af, hvor man tjener sine penge. Man
kan forestille sig, at en gatur igennem en butik kan veere nok til at indhente alle varenumre og priser. Er
RFID-taggene ikke beskyttet med kryptering eller hvis varenumrene kan slas op pa internettet, er der i
princippet mulighed for at kortlaegge en butiks varedynamik med skjulte RFID-leesere ved vareindgan-
gen.
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12004 viste den tyske konsulent Lukas Grunwald, at der er en risiko for, at man kan forandre RFID-tags og
fa en vare til at udgive sig for noget andet, (f.eks. billigere) end den er. Grunwald har udviklet program-
met RFDump, som sammen med en RFID-leser kan lese RFID-tags’ meta-data og bagefter eendre dem
med en tekst-editor pa en PDA. Udstyret kan veere i inderlommen og ger det i princippet muligt at kebe
en dase beluga kaviar for det, en dase flaede tomater koster. Grunwald udviklede RFDump for at bevise,
hvor sarbar RFID-teknologien kan veere. Et forsvar mod den form for 'spoofing' kan veere RFID-tags, hvis
data ikke kan @ndres.

En anden problematisk teknologi er RFID-zappere. For nylig har to unge hackere kaldet MiniMe og Maha-
jivana demonstreret, hvordan man forholdsvis nemt og billigt kan bygge et engangskamera med blitz om
til en minimikrobglgekanon, som kan breende RFID-tags af. De to hackere foreslar den brugt til at sikre
forbrugere mod sma usynlige RFID-tags, som producenterne ggr meget ud af ikke kan fjernes eller findes.
Men RFID-zappere kan blive det store hit for butikstyve, som kan ga ud af RFID-butikken uden varerne
registreres. Man kan ogsa forestille sig partisan-antiRFID-aktivister, som i det skjulte gér rundt og zapper
hylder i butikkerne.

RFID-blockere kan ogsa vise sig at veere en problematisk teknologi. Blockere er udviklet til at beskytte pri-
vatlivsfreden og virker ved at spamme RFID-leesere med sd mange numre, at de kan ga i baglas. Blockere i
butikken kan dermed stoppe en selvbetjeningskasse, méske fordi en kunde har glemt at fjerne sin block-
er, eller blockere kan anvendes til et ondsindet angreb.

I dag har flertallet af forbrugerne ikke hgrt om RFID, men i fore-
gangslandet USA har flere skandaler allerede givet RFID tekno-
logien et blakket ry og skabt grobund for greesrodsbevaegelser
mod RFID. Et af de groveste tilfeelde var en sag, hvor RFID-tags
mod kundernes vidende blev indbygget i emballagen pa bar-
berblade. Formalet var at reducere tyveri, og hver gang en kun-
de fjernede en pakke barberblade fra hylden, blev det
registreret, og kunden blev fotograferet af et skjult kamera.

Resumaé:

* Butikker vil kunne drives mere effektivt og
med feerre mennesker, nar RFID sgrger for at
hylderne hele tiden er opdaterede og kunder-
ne selv kan betale.

* RFID abner for nye former for butikker. P&
den ene side kan RFID ggre oplevelsen i butik-
ken helt ny, og pa den anden side kan RFID

Med RFID bliver det ngdvendigt at tage hpjde for forbrugernes abne for drive-in butikker, hvor kunden slet

reaktion. Et skreemmeeksempel kan vaere Benetton, der trak
planer om at seette RFID-tags pa deres toj efter omfattende pro-
tester.

ikke kommer ind til varerne, men kgber online
vha. RFID-forsteerkede ting som kegleskabet og
mobiltelefonen.

* Teknologien indebaerer ogsa risici for butik-
kerne som prisdumping, konkurrenters spio-
nage, forfalskning (spoofing) af RFID-tags og
ondsindede angreb pé selve RFID-teknologien.

RFID giver enorme besparelser for producenter, men der er risiko for at andre
lytter med

Det har veeret et rigtig godt dr for Jesper Knudsen: Danmarks stgrste detailhandel har igen sldet rekordover-
skuddet og for IT-chefen er det rigtig rart, at det nye RFID-system er drsagen. Systemet har gjort forsynings-
kaden fuldstendig gennemsigtig - automatisk stremmer de digitale informationer frem og tilbage i
keeden, sd han pd ethvert tidspunkt kan pege pd praecis, hvor en vare er. Det er godt for en lang rekke ting
inkl. fgdevaresikkerhed og bundlinjen. Menneskelige fejl, svind og arbejdstid med at registrere paller er me-
re end halveret. Men Knudsen har et problem. To lastbiler med cigaretter er blevet stoppet og tgmt for ind-
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hold. Ekstremt fd mennesker ved, hvilke biler der transporterer hvad, og alligevel har vejpiraterne lavet to
preecise ndlestiksoperationer. Knudsen tror fgrst, det er et internt problem eller at hans IT-system er hacket,
men videooptagelser fra distributionscentret viser, at en kassevogn har stdet parkeret pd vejen i flere uger -
kan tyvene have afluret de rigtige biler vha. RFID-lzesere?

Det er i forsyningskaeden, at RFID lige nu er redskabet, som kan give store fordele i form af sporbarhed,
information og optimering.

RFID har allerede i mange ar veeret brugt pa kasser i produktionsanleeg, bl.a. som automatisering af sorte-
ring, og til at fplge virksomheders aktiver fra maskiner til returemballage. Men det er lukkede systemer,
mens det nye er, at RFID skal ga igennem produktionskaedens led af aktgrer med forskellige systemer,
krav og gnsker. Det giver bade udfordringer og fordele.

En forsyningskeede starter ved primeerproducenter, f.eks. landmanden, gar over transporten til et forar-
bejdnings- og pakningscenter (f.eks. et mejeri) videre til et distributionscenter ud til de enkelte butikker.
Er der tale om produkter til eksport, kommer yderligere et par led ind i keeden som containertransport og
grossister.

1. Fordel - sporbarhed

Den forste fordel er sporbarhed, der f.eks. er vigtig af hensyn til fpdevaresikkerhed. Med en unik identifi-
kation af den enkelte vare ved man hvor og hvornér en vare er produceret og kan tilsvarende altid pege
pa, hvor den er i keeden. Skal man traekke et parti varer tilbage, kan man ngjes med preecis de bergrte va-
rer, om det sd er en sending meaelk fra en bestemt landmand, eller om det er de enkelte koteletter fra en
gris. I dag er man ngdt til at gardere sig og tage flere varer hjem end strengt npdvendigt. Samtidig vil RFID
give en kortere reaktionstid. I sidste ende kan RFID endda ggre det muligt at henvende sig direkte til den
enkelte forbrugers 'intelligente' RFID-kgleskab.

Oveni fpdevaresikkerheden efterspprger forbrugerne ogsa historik i forhold til varene, som RFID vil ggre
det nemmere at lave - f.eks. at et pkologisk @ble er plukket pa en bestemt plantage pa Fyn pa et bestemt
tidpunkt.

2. Fordel - information

Den anden fordel er en automatiseret information om varernes bevagelser, der kan bruges béde frem og
tilbage i forsyningskaeden. I forhold til registrering ved hjeelp af stregkodelzesere giver RFID store fordele.
Med en stregkodelzaeser skal man i kontakt med hver enkelt palle, og hvis det er en mikspalle med flere
varer, skal man ga fra pakke til pakke. Som tommelfingerregel siger man, at der er produktionsforbedrin-
ger i form af sparet arbejdstid pa 10-20 pct. Dertil kommer eliminering af fejl og svind.

I dag .udg(z)r svind global.t set 1,5-2,5. pct. af omsaetymgen af- Metro i Tyskland har offentliggjort tal fra de-
hzengig af varegruppen - i gennemsnit har USA omkring 1,8 pct. | .5 distributioncentre.
svind, mens Europa har omkring 1,75 pct. Analyser viser, at | For tog det 90 sekunder at registrere en palle

RFID pé sigt vil kunne fjerne 60-70 pct. af svindet. med varer og med RFID tager det 70 sekunder.
Det er en arbejdstidsbesparelse pa 22 pct.

Overfgrer man det til en virksomhed som Coop Danmark, der Besparelsen bliver endnu stgrre pa verifice-
ringen af, om det er de rigtige varer, man har

har en ret lav overskudsgrad - et rekordoverskud i 2005 pa 200 modtaget - det involverer at matche med
mio. kr. fgr skat ud af en omseetning pa 22,8 mia. kr. - kan man computerskzermen, krydse af, advisere leve-
se, hvor stor betydning RFID kan fa. Besparelser der gar direkte | randgren mm.

ind p& bundlinjen. F.eks. i 2005 ville en halvering af svindet (0,9 | Det har hidtil taget Metro 15 minutter med

pct.) have svaret til en fordobling af overskuddet. RFID kommer man ned pa 3 minutter - en be-
sparelse pa 80 pct.

I Metros testbutik Future Store ser man nogen-
lunde de samme gevinster (ca. 25 og 75 pct.).
(http://www .future-store.org)
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Svind af den ene eller anden arsag reekker langt ud over selve varens veerdi. Virksom hedernes
indkgbsplaner baserer sig pd prognoser, som igen er baseret pa, hvad man mener, der star pa hylderne, og
i det pjeblik det ikke laengere passer pga. fejl eller ineffektivitet, disponerer man forkert og laver fejlkgb
(enten for fa eller for mange varer).

Med automatisk registrering vha. RFID-systemer kan man eliminere en stor del af den menneskelige fak-
tor bag fejl og RFID giver en stgrre sikkerhed for, at informationerne er rigtige hele vejen igennem forsy-
ningskeeden. RFID-tags er heller ikke neer si fplsomme som stregkoder, der ikke dur hvis de bliver vade
eller snavsede.

3. Fordel - optimering

Den sidste store fordel kommer, ndr man bruger informationerne. RFID vil kunne ggre produktionsplan-
legningen meget lettere, og kan man ggre den bedre, giver det mulighed for at optimere og minimere
lagre. Man kan f.eks. fplge og optimere den tid varerne er pa hylderne og med f.eks. temperatur-, chock og
luftfugtighedssensorer koblet til RFID optimere miljpet for fpdevarer hele vejen gennem forsyningskae-
den og sikre friskere varer. Butikker har en lang erfaring for hvilke varer, der er efterspurgt til hvilken
dag. Tager man maelk som eksempel, ved man ret preecist, hvor meget forbrugerne kgber pd en mandag-
tirsdag-onsdag, i padskeugen bliver der hamstret, de sidste fire dage for jul er der et enormt behov for pi-
skeflpde, og med koldskal kan man se en neesten direkte relation til vejret - er det varmt seelger man me-
get, er det koldt szlger man nzesten ingenting. Iser for forgeengelige produkter som meelk er
produktionsplanleegning vigtig. Ud over frisk maelk laves malken til produkter som youghurt, ost og
malkepulver, der har forskellige holdbarheder og jo mere preaecist leverandgren ved, hvad der skal bruges,
des bedre kan han optimere sin produktion. Som et groft overslag vil Arlafoods ud af en omseetning pa
45-50 mia. kr. kunne hente et trecifret millionbelpb ved at optimere hele forsyningskaden med RFID.

1. Show-stopper: Prisen

Prisen pa RFID-tags er afggrende for, om tags kan seettes pa alle varer uden at heeve prisen. Det betyder
mindre at saette dyre tags pa en flaske parfume til 350 kr. end en liter meelk til 3,95 kr. og for det sidste
sker skal tagprisen ned i neerheden af 5 gre. De billigste ligger i dag omkring 50 gre. Prisudviklingen gar
hurtigt og det er formentlig ikke et spprgsmal om hvis men hvorndr. De moderne tags, som bruges pa pal-
ler, koster i dag knap 4 kr. mod 7 kr. for 2 ar siden, og ligesddan er prisen pa en port med laesere, som en
gaffeltruck kan kgre igennem faldet fra ca. 70.000 kr. til 20-30.000 kr.

Man kan veere bekymret for, om sma butikker og producenter kan vere med pa bekostelige RFID-
systemer eller endda blive udkonkurreret, men med tiden ma man forvente, at RFID bliver en hyldevare,
der kan kgbes som et feerdigt standardiseret RFID-kit. P4 sigt bliver det ligesa hverdagsagtigt som at skifte
telefonselskab.

2. Show-stopper: Vil man dele?

En anden stor udfordring er villigheden til at dele forsyningskeede informationer, der normalt vogtes
nidkeert. Har en supermarkedskade f.eks. tre leverandgrer inden for en varegruppe, er det den, der sidder
pa informationen om, hvad forbrugerne ggr, hvad de vil have, hvornar de vil have det og hvordan de vil
have det. Det er en magtposition i forhold til leverandgrerne. Og tilsvarende den anden vej, hvis en pro-
ducent sidder pé et steerkt brand, er han interesseret i at have kontakten til forbrugeren. Hvis leverandg-
ren deler for meget af den information afgiver man selv noget magt og giver detailleddet mulighed for at
treekke forbrugeren til sig. Sa der er en magtdeling, som skal pa plads.

En af de ting der arbejdes med, er det sakaldte leverandgrstyrede lager, hvor butikken ikke ejer varerne og
leverandgren forst far betaling, nar varerne er get gennem kassen. Det giver leverandgren kontakten til
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forbrugeren samtidig med at detailleddet ingen lagerbinding har og kan klare sig med mindre admini-
stration og mindre pkonomisystemer. RFID vil ggre det nemmere at handtere det leverandgrstyrede lager,
fordi informationen er digital.

3. Show-stopper: Administration og standardisering

Administrativt vil RFID-systemer kreeve, at man kan blive enige om nogle standarder bade for RFID-
systemerne og de andre systemer, det skal arbejde sammen med, sa f.eks. ordreinformation og fakturain-
formation udveksles i samme format om det er Coop Danmark eller Dansk Supermarked leverandgren
handler med. Det bruger man store ressourcer pa i dag.

I USA tvang Wal-Mart simpelthen de 130 stgrste leverandgrer til at indfpre deres RFID-system. Wal-Mart
har over 60.000 leverandgrer og i januar 2006 er ca. 200 leverandgrer mere kommet med p& RFID og i
2007 skal yderligere 300 med. Wal-Mart vil udvide brugen fra 500 af deres butikker i dag til 1.000 butik-
keri2007.

Wal-Mart gér forrest i udviklingen, men der ikke ret mange, som er steerke nok til p&4 den made at tvinge
sin vilje igennem, sd herhjemme bliver man ngdt til at forhandle sig vej og prgve at pavirke standarder-
ne. Noget der kan drive villigheden til at udveksle information er, at man i EU-regi presser pa for at sikre
sporbarhed i fpdevarekeeden, hvor man i dag skal kunne spore mindst et led tilbage. RFID er veerktgjer,
der kan ggre sporbarheden meget lettere og hurtigere. En anden ting er det voksende feenomen 'private
label', hvor detailleddet har sine egne markevarer. Det betyder, at detailleddets navn star til ansvar for
produktet og sa er man naturligvis meget interesseret i, at producenten leverer noget ordentligt og i at in-
formationen bliver delt.

Trusler - spionage, vejpirater og zappere

For producenter og detailled i forsyningskeeden kan RFID-systemerne ogsa medfpre trusler, iseer med et
globalt standardiseret databasesystem, hvor alle varenumre kan sls op. Det er, hvad EPC-Global arbejder
pa med sit Object Name Server (ONS) system og det betyder, at mange i princippet vil kunne laese de eksi-
sterende RFID-tags. En virksomhed kan f.eks. i det skjulte forspge at laese data om dynamikken i en kon-
kurrents forsyningskeede med RFID-leesere - man kunne maske kgbe varer i flere af konkurrentens
butikker og samle store meengder data om, hvordan hylderne bliver fyldt igen. Man kan bruge RFID til at
kortleegge konkurrentens kunders praeferencer og udnytte den information til at planleegge markedsfg-
ringskampagner. Selve RFID-infrastrukturen, med sto-re mangder elektronisk data om varernes ruter i
forsyningskeeden, udger ogsé et fristende angrebspunkt. Vejpirater vil kunne udnytte RFID til at udsege

lastbiler med veerdifulde laster, men omvendt vil den stgrre
gennemsigtighed om vareflowet ogsa veere en sikkerhed, der
gor det muligt at reagere hurtigt. Ligeledes kan rambuktyve
bruge RFID til at se praecis, hvor de skal bryde gennem en mur
ind til de dyre produkter. Endelig kan virksomheder, der er af-
heaengige af en RFID-infrastruktur, veere sarbare for nye an-greb
som jamning eller angreb mod selv RFID-taggene med 'RFID-
zappere'.

Resumé:

* Der er tre store fordele ved at indfgre RFID i
forsyningskeeden: Sporbarhed af varer, infor-
mationer om hvilke varer der er behov for
hvor og hvornér, samt mulighed for optime-
ring af lagre og vareflow.

* Der er ogsa tre store udfordringer: Prisen pa
RFID-tags skal ned, aktgrerne i forsyningskee-

Man kan forestille sig beskyttelse i form af krypterede RFID- den skal veere villige til at dele informationer,

tags, tags med pseudonymer og blockertags som nzevnt i artik-
len om forbrugeren i hjemmet. Skeermning med metalgitre, der
blokerer radiosignaler er ogsd en mulighed. Det vil ogsd veere
veesentligt for producenter og detailhandlere at na frem til et
system, forbrugerne er glade for og ikke mindst trygge ved - no-
get der allerede skal teenkes ind, nar producenten placerer RFID-

de normalt vogter nidkzert og endelig skal der
veere enighed om standarder og formater til
administrative systemer.

* Trusler er dels om andre kan leese RFID-tags i
det skjulte - om det er vejpirater eller konkur-
renter, som vil kortleegge flowet i forsynings-
keeden. Dels kan RFID veere sarbart for
ondsindede angreb med f.eks. RFID-zappere.
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tags pa varene. Kan der f.eks. veere flere RFID-tags pd sammensatte varer som elektronik og skal man sa
designe en 'over-tag', der identificerer produktet? Det vil veere vigtigt at overveje, hvordan RFID-tags kan
give forbrugerne eftersalgsfordele og samtidig beskytte privatlivsfreden.

RFID kan katalysere en ny digital revolution

Anabel nyder en frokost med sin kollega pd den lokale café. Hun beerer altid sit digitale

alterego - en avatar kaldet iAna, som hun selv har treenet - indsat i sin ring. iAna har noteret hendes pause
og med Anabels stemmeimitation besvarer iAna hgfligt telefonopkald med at Anabel er optaget »og om det
kan vente?« Et opkald fra Anabels tante, der lige Vil sige, at hun er blevet syg og md aflyse middagsaftalen
den aften klarer iAna ogsd. Og pd et picosekund har iAna komponeret en indkgbsliste til den aftensmad
Anabel md lave til sig selv ud fra et par tiltalende opskrifter pd internettet, tilbuddene i Anabels yndlings-
butikker og det hun har derhjemme. Pd vej tilbage pd arbejde passerer en mand, hvis avatar, iDan, matcher
den type mand Anabel har sat iAna til at lede efter til en mulig date. iDan er ogsd single og ledig den aften,
og efter en kort bekreeftelse sletter iAna indkgbssedlen igen.

I fremtiden vil RFID veere langt mere end en digital stregkode. RFID spas at revolutionere samfundet ved
at veere den ting, som katalyserer digitaliseringen. Man taler om, at RFID vil lgfte internettet til et helt nyt
niveau - et internet af fysiske ting med hundreder hvis ikke tusinder af computere i hvert hjem.Iden nee-
re fremtid vil RFID effektivisere veerdikseden, men pa sigt vil ting kommunikere via internettet.

Bag udviklingen ligger to mega-trends som gennemsyrer samfundet. Den fgrste trend er Internet Proto-
kollen (IP) som udspiller sig i gjeblikket. IP er den grundleeggende infrastruktur som ggr, at digitale enhe-
der kan heegtes sammen og kommunikere. I pjeblikket vokser udbuddet af bdndbredde og samtidig
integreres elektroniske enheder - telefon, fjernsyn og computer - og far tilfprt indhold over internettet.
Hvor man i dag taler om 10 Megabit forbindelser, er gigabit forbindelser det nzeste. Det vil fjerne prakti-
ske hindringer for, hvor meget data man kan flytte, og vi kommer f.eks. til at fa et hav af hgjkvalitet tv-
kanaler ind i stuen via internetledningen.

Den anden trend handler om at objektificere alle ikke-elektroniske dagligsdagsting, s de kan forstasien
digital verden f.eks. ens franskbrgd. Den slags 'blpde’ objekter kan man ikke bare lige stikke en ledning og
sé er de pa internettet. Men med RFID-tags kan alle fysiske objekter i princippet fa et IP-nummer og sa
kan man udnytte dem helt anderledes end hidtil. Man kan sige, at RFID-tags er en fysisk hjemmeside,
som man kan se via internettet og hvis informationer vil opbevares i cyberspace.

RFID bliver en diskret tradlgs allestedsneerveerende bro mellem den analoge fysiske verden og den digita-
le verden. Tingene vil ggre opmaerksom pa sig selv - ikke s& meget over for os, fordi vi kan se dem i forve-
jen, men over for hinanden - man siger, at RFID vil ggre ting i stand til at sanse hinanden.

Fra forsyningskaede i dag til avatarer i morgen

Den dag der er RFID-tags og RFID-laesere overalt, vil verden veere meget anderledes og de forste skridt ta-
ges i dag. RFID-udviklingen er begyndt at forvandle og effektivisere forsyningskaeden med store gevinster
for producenter og detailhandel. Erhvervslivet kan allerede nu se fordelene og pa sigt forventes der ogsa
fordele for forbrugerne. En kunde vil kunne fa byttet sin vare uden kvittering, fordi butikken via RFID-
tagget kan finde alle detaljerne fra salget. Med detaljerede varehistorier kan defekte 'mandags'-varer
nemt tilbagekaldes og returneres til producenten. Der vil vaere et hav af 'intelligente’ ting i hjemmet, hvor
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koleskabet formentlig bliver et af de fgrste. De intelligente ting vil interagere med andre IP-ting f.eks. va-
rer i kpleskabet, skrive huskeseddel, komme med opskriftsforslag osv. - de vil indeholde en masse infor-
mationer og selv vide, hvilke der er rele-vante for forbrugeren afhzengig af situationen, tidspunktet,
lokaliteten osv. Ting i butikkerne vil ogsé interagere med forbrugeren f.eks. kan tgjstativer med nyt tej,
som falder i ens smag lyse op og man vil kgbe sine ting bare ved at tage dem og ga ud af butikken. I det
lange Ipb vil vi som individer ogsa begynde at veere en del af den digitale verden. Vi vil hver iseer have en
digital 'avatar' eller agent, der repraesenterer os og snakker med andre avatarer og ting, vi passerer. De vil
udveksle den information, man har lyst til at give fra os sig, uden vi overhovedet blandes ind i det og kun
i det gjeblik en avatar opdager en information, vi skal bruge, vil den give lyd fra sig. I en simpel version
kender man det allerede i dag fra visse dating servicer, hvor man fortzller sin mobiltelefon, at man er
single og kunne taenke sig en date. Hvis der er et match i naerheden, ggr telefonen opmeerksom pa det.

Jordnaere udfordringer - vand, metal og elektronikaffald

Men én ting er fremtidsversioner, en anden er de kedelige realiteter. Radiobglger treenger ret darligt
igennem vand og vandholdige produkter som f.eks. meelk, frugt og mennesker (et mennesker bestar af ca.
70 pct. vand). Metal reflekterer radiosignaler og g¢r det vanskeligt at bruge RFID-leesere i miljper med
meget metal - signalerne fra tags risikerer at ankomme flere gange til leeseren. Sodavandsdaser og kon-
servesdaser er naturligvis helt umulige, men neesten endnu veerre er de kilometer og atter kilometer me-
talhylder og stativer i nutidens butikker. Der arbejdes pa at lgse den slags banale problemer med ting
som flag-tags, der stritter ud fra produktet eller maske vaelge RFID-tags ved frekvenser, som ikke er sa fgl-
somme for vand.

Der er ogsa problemer med afstandene, s& man f.eks. risikerer at betale for varerne i indkgbskurven hos
den person, som kommer lige bagefter. Leesninger er endnu ikke 100 pct. praecise hver eneste gang.

En omfattende udbredelse af RFID vil introducere nye sarbarheder for samfundet. Strgmsvigt er en dben-

lys risiko. Og hvad med hacker-angreb pa et net af fysiske ting -

Resumé: kan man fa naboens ke¢leskab til at gd amok eller maske va-

* Fremtidsvisionen kan fgre hele vejen fra de
umiddelbare fordele i forsyningskzeden til den
naeste digitale revolution med 'et internet af
ting' med idéer om personlige digitale agenter,
som agerer med hinanden og med ting pa vo-
Tes vegne.

* To globale trends driver udviklingen: IT-
motorvejen med stadig stgrre bandbredde og
digitaliseringen af alle ting, hvor RFID-tags
kan veere broen mellem den analoge og den
digitale verden.

* Den hgjtflyvende vision kommer ned pa jor-
den over for de trivielle problemer, der skal 1g-
ses fgrst: RFID har problemer med genstande
af vand og metal. Dertil vil den globale

mangde elektronikaffald vokse kolossalt.

skemaskinen til at kogevaske uldtgjet? Aktivister vil maske or-
ganisere koordinerede angreb med RFID-zappere, som er smi
billige byg-selv mikrobglgesendere, der braender RFID-tags af.
Forsyningskeeder kan blive militeere mal - bomber eller mikro-
bglgekanoner som destruerer elektronik - eller bare mal for
konkurrerende virksomheder, som i det skjulte angriber sarba-
re punkter. Sa er der selvfplgelig det helt banale problem om-
kring affald. RFID-tags vil forpge omfanget af elektronikaffald
helt astronomisk, der skannes 5 milliarder stregkoder om da-
genidag - i fremtidsvisionen har alle de varer en RFID-tag, som
for de flestes vedkommende ender i skraldespanden.

Med RFID fplger mange udfordringer - smé og store - som der
arbejdes pé at finde lgsninger til, men som ogsd minder én om,
at der ofte er langt mellem visionens lpftige billede og virke-
ligheden.
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Danmark sov i timen og vores vardier blev ikke indarbejdet i den nye RFID-
standard

De danske forbrugere har en rekke veerdier, som afspejles i, hvad vi gnsker RFID md kunne og ikke kunne.
Forbrugerne vil have fuld kontrol over de data, der relaterer til dem selv gennem de ting, de kgber og sikker-
heden for privatlivsfreden skal indarbejdes i selve RFID-taggen og systemerne omkring den. Efter nationale
diskussioner er man kommet frem til en raekke gode idéer, sd vi kan fd det bedste af begge verdener - store
effektiviseringsgevinster og mange nye servicer, uden at skulle gd pd kompromis med privatlivsfreden.

Men danskerne er for sent ude. De store amerikanske aktgrer har ikke ventet pd, at de slgve europzeere bli-
ver enige, og da amerikanerne sidder pd stort set hele udviklingen, producerer RFID-tags og -systemer selv
er deres standarder i praksis allerede indfgrt som internationale RFID-standarder uden hensyn til de danske
forbrugeres gnsker.

Den teknologiske udvikling har gjort RFID-tags s sma og billige, at en meget stor udbredelse er lige om
hjgrnet. De store supermarkedskeeder som Wal-Mart, Tesco og Metro AG har allerede indfgrt RFID-tags i
deres forsyningskzede og lagerstyring. Sammen med det amerikanske forsvar (Department of Defense) er
supermarkedsgiganterne drivkraften for at indfgre RFID bredt i forsyningskaeden. I dag har Wal-Mart
RFID-tags pa enheder ned til kollier - det kan f.eks. veere en kasse med 12 Ajax renggringsflasker. Det
franske megavarehus Carrefour samt de amerikanske varehuse Target og Best Buy er andre, som har
fulgt trop.

Det forventes, at mange andre aktgrer og brancher vil fplge med og systemerne skal udvides.

Derfor er standarder i dag et centralt emne. Det vil ikke leengere veere nok at have sit eget lukkede system,
som aktgrerne i dag har, men der vil derimod vzre behov for international enighed om frekvenser, sen-
destyrke og ikke mindst en unik elektronisk kode, der kan identificere det enkelte produkt.

Standarderne szettes af ISO, CEN og EPC-global

Det er man begyndt pa. I Europa har vi den europaeiske komité for standardisering, CEN (Comité euro-
péen de normalisation). N&r CEN standardiserer nogle ting, skal alle offentlige myndigheder fplge det. I
CEN begyndte man at lave europeiske stregkoder, som siden blev standardiseret i ISO (International Or-
ganization for Standardization). ISO er en af verdens mest magtfulde NGO'er (uafthaengig af regering),
hvis standarder ofte bliver lov gennem traktater og nationale standarder. De fleste lande har en repree-
sentant fra de nationale standardiseringsorganer i ISO f.eks. Dansk Standard (DS) fra Danmark.

Som sadan adskiller ISO sig fra andre mere eller mindre private
standardiseringsorganer som f.eks. EPC-Global (Electronic Pro-
ducts Code Global), der spiller en stor rolle mht. RFID standar-
der. EPC-Global har siden 2003 arbejdet pa at udvikle globale
standarder for RFID, men netop fordi de er en privat virksom-
hed, vil Kina og mange andre lande ikke acceptere deres stan-

ISO standarder

Effekten er pd 2 W.
RFID-frekvenserne er: 125 kHz, 13,56 MHZ, 2,4
GHZ og for 900 MHz-omrédet er man nzesten
ferdig.

darder og EPC-Global er tvunget til at f& dem ISOfiseret. EPC-
Global har gjort hele grundarbejdet, hvorefter standarderne bliver overfert til ISO regi og godkendt.

I1SO er man efter 4 &r stort set feerdige med at standardisere udgangseffekten og de frekvenser, man mé
bruge. Det har taget sa lang tid, fordi frekvenserne i 900 MHz omradet allerede var optaget - f.eks. bruger
USA de frekvenser, Europa vil anvende til road-prizing, mens Europa omvendt bruger de frekvenser, USA
gnsker til mobiltelefoner. Tilsvarende har Kina og andre gstlande for leenge siden tildelt de frekvenser til
andre formal som f.eks. militeere kanaler.
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Lgsningen pa 900 MHz-omradet ser ud til at blive, at USA far 915 MHz mens Europa far 862-868 MHz. Fra
en virksomheds synspunkt er det veesentligt, at man kan ngjes med en laeser og ikke skal have mange lze-
sere for at identificere varer fra forskellige lande. Sa det neeste bliver, at tagget skal designes, sa den kan
laeses ved forskellige frekvenser og f.eks. AP Mgllers containere kan bzere én RFID-tag, der laeses af forskel-
lige RFID-lzesere afhaengig af den geografiske region. Men det er kun fgrste skridt.

En vej: En samlet global database

ISO standarderne siger kun noget om, hvordan man skal laese dem og skrive til dem. Det nzeste bliver,
hvad der skal st i dem og hvilken informationsstruktur de skal have.

Her er EPC-Global pa banen igen med en ret ambitigs plan om at bygge en struktur op, s ingen RFID-tags
far det samme nummer og dermed at der et unikt identitetsnummer til hver eneste vare i hele verden. En
plan, som kritikere siger, kan blive meget farlig for eu-ropaeiske og danske virksomheder.

For at ggre det etablerer EPC-Global en sakaldt Object Naming Services (ONS) database, som baserer sig pa
den samme teknologi som DNS (Domain Name Server). DNS er internettets kontrol med domeaenenavne
pa internettet og IP-adresser, som sikrer, at man far vist den rigtige hjemmeside, nir man f.eks. skriver
www.tekno.dk i sin browser. DNS er dermed en helt central del af internettet og pa samme méde vil ONS
veere en helt central del af et fysisk internet af ting. Nar en RFID-lzeser registrerer en tag sender den en fo-
respgrgsel til ONS databasen, som fortzeller, hvor leeseren kan fa information om den vare som taggen
sidder pa taggens, hvilken vare det er som taggen repreesenterer.

Den, der har kontrol over databaserne, som holder styr pé alle numrene og forespgrgslerne, har dermed
en meget stor magt. I pjeblikket er opgaven udelukkende tildelt det californiske firma VeriSign og alle da-
tabaser ligger i USA. Hvis de vil, kan de registrere hvor hvert eneste opslag i ONS databasen kommer fra
og dermed hvilken vare en bestemt butik lige har solgt. For VeriSign, eller dem de giver adgang til det,
bliver alle handelsbevaegelser i verden fuldstendig transparente. En amerikansk virksomhed, som kgber
sig adgang, vil kunne fglge sine europaeiske konkurrenters handel i mindste detalje. Det far hérene til at
stritte pa kritikerne, som bestemt ikke mener, at ONS er i Europas eller noget lands interesse og slet ikke,
nar det er amerikanske databaser.

Kritikerne mener, det er EPC-Globals mal at skabe et ONS system, der vil give dem en enorm magt.

Ingen kan sige, hvordan det kommer til at g, men hvis man valger EPC-Globals system, vil der skulle
veere nogle krav til den databases sikkerhed og teethed eller alternativt, at man far en parallel i Europa og
formodentlig mange andre steder. Det er sveert at forestille sig Kina eller de muslimske lande acceptere et
system med s& meget magt placeret pa amerikanske haender. Databaser som ONS bliver nemt et meget
kraftigt magtmiddel, hvis man ikke passer pa.

En ONS-struktur giver ogsé mulighed for, at en regering eller myndighed kan overvéige en butiks handels-
transaktioner eller overvage bestemte borgeres indkgb. Med en parallel til det biometriske pas, som blev
indfprt i Danmark efter pres fra USA og Storbritannien oven pa terrorangrebene i New York og Madrid,
kan det veere meget vanskeligt for et lille land som Danmark at modsta et sddan pres pa bekostning af
privatlivsfreden.

En anden vej: Mange sma databaser

Men det er slet ikke sikkert, at det store forkromede globale system bliver lpsningen. I hvert fald kan det
ikke blive indfgrt fra den ene dag til den anden.
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Det amerikanske forsvar (Department of Defense) er blandt dem, som traekker udviklingen og det er nok
sveert at forestille sig, at de vil gd ind i et feellessystem, som alle har adgang til.

Medicinalbranchen har en anden model. De farmaceutiske virksomheder er meget interesserede i RFID-
tags som en ekstra sikkerhed pa medicin, der skal beskytte imod falsk medicin. Nogle medicinalfabrikker
tilbyder et system, hvor de selv bygger en facilitet op ude i apoteket, sa apotekerne over internettet kan
forespgrge direkte hos leverandgren, hvad det er for en RFID-tag og sa verificerer leverandgren, at medi-
cinen er segte. Med sddan et system tegner der sig en helt anden struktur, hvor informationerne er distri-

bueret i et stort antal mere eller mindre dedikerede systemer.
Der er dem som mener, at databaser aldrig vil veere sikre og at
man skal sgrge for at fa informationerne s& langt ud som muligt
i stedet for at samle dem et sted. Fra et privacy standpunkt kan
man pa forbrugernes vegne indvende, at jo flere aktegrer, der ind-
samler og handterer data des mindre sikkerhed for privatlivsfre-
den. Det bliver f.eks. vanskeligere at kontrollere, om princippet
om at begrense dataindsamling til veldefinerede formal over-
holdes. Og for bade ONS og de distribuerede systemer er det cen-
tralt, at adgangen til informationerne er staerkt beskyttet.

Endelig kan man sige, at RFID-standarderne bygger videre pa
konceptet om stregkoder. Men at fungere som en stregkode er
kun en beskeden del af RFID-taggets muligheder - en RFID-tag
indeholder en mikro-processor og kan langt mere end en streg-
kode. Der er et keempe potentiale for forbrugerne, som ikke ngd-
vendigvis bliver indarbejdet i standarderne for hvad taggen skal
indeholde, s& leenge man ngjes med at se pa RFID som en mo-
derne stregkode.

Resumé:

* 1 fprste omgang indfgres standarder af priva-
te aktgrer - bade supermarkedsgiganter som
Wal-Mart og Metro, der bare begynder og EPC-
Global, som forsgger at skabe en parallel til in-
ternettets Domain Name Server: En Object
Name Server (ONS).

* Internationalt bliver standarderne fprst ac-
cepteret efter de er vedtaget i ISO.

* EPC-Globals idé om en central global data-
base, ONS, medferer en risiko for Danmark og
Europa: I og med databaserne kun skal ligge i
USA kan ONS ggre alle handelstransaktioner i
verden gennemsigtige, hvilket kan veaere eks-
tremt konkurrenceforvridende.

* Alternativet til en stor global database er
mange sma distribuerede producentstyrede
databaser, som f.eks. medicinalindustrien ar-
bejder pa for at stoppe et voksende problem

om falsk medicin.
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RFID i brug

Eksempler pa brug af RFID-teknologi i Danmark i dag

IKEA (Innovation Labs har lavet elektroniske brugervejledninger)
Silkeborg Bibliotek

Brobizz

Forsvaret

KIMs

Gillette

Fritz Hansen

Arla

Frode Laursen A/S (logistik)

Alborg Zoo

Legoland

Banker - RFIDs til dpgnbokse

Fgrste danske cyborg (designstuderende, Kbh)

@vrige RFID-eksempler

Orkanen Katrina’s ofre blev meerket med RFID-tags for at lette identifikationen

Svensk e-pas med RFID

Registrering af dyr - typisk tags i hundes grer eller maerkning af vilde dyr

Japanske NTT DoCoMo’s mobiltelefonsbealing

Octopus smartcard der bruges i Hong Kong

Danisco foreslar et RFID-baseret vitamin-kontoudtog

Benettons tagning af tgj uden forbrugeroplysning

RFID i computermus

RFID i legetgj

USA’s Department of Homeland Security (DHS) tester RFID-pas

Vinflasker fir RFID installeret i proppen

Den spanske haer indfgrer RFID

Citywtacher.com kraever RFID-indsprgjtning for medarbejdere der skal ind i firmaets datacenter
RFID sat i en mennesketand

Lovgivning: Medicin skal kunne segthedsverificeres i USA - fx vha RFID

Tysk brug af RFID til at identificere patienters blodtype

Police Test RFID-enabled Badges

Finland: Orion Pharma Tests Item-Level Tagging

Det intelligente RFID-gulvteeppe (til brug fx sammen med en intelligent stgvsuger)

Stgrste segment af RFID anvendelse i dag er bilnggler, som har anvendt RFID siden 1991 og abner
for bilens startspaerrer. 150 mio. i brug pt.

Lufthavne til at styre bagagen - fx Arlanda I Stockholm

Industrivaskerier sorterer tpj og vasker det rigtigt med hjaelp fra RFID

Post Danmark kontrollerer og optimerer postgangen ved at sende over 10.000 RFID testbreve om
maneden

Landbruget - koer far tags i grene for at styre fodringen af dem

Danish Crowns slagterier - juletrae som man heenger dyret op pa. Sidder tag i krogene, sa det er
ikke leengere bare den her lastvogn fuld af

grise de kan spore pa. Nu er det pa det enkelte dyr ogsa gennem slagtningen de kan fglge delene
af dyret. Pa sigt er gnsket den fulde sporbarhed sa hvis der er noget galt med dyret kan man ga ud
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og tage 3 pakker skinke ned fra hylden i stedet for det er hele butikskaeden man treekke varer til-
bage fra.

Videnskaben bruger f.eks. RFID som seismiske fjernsensorer

BP Gasflasker

Under SARS epidemien i 2003 maerkede et hospital i Singapore patienter og personale med RFID
for at fplge, hvem der havde veeret i kontakt med hvem og dermed identificere smitteveje
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