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Forord

Den offentlige forvaltning er ved at blive digital. Anvendelsen af digital teknologi, herunder internet, til
at varetage administration og sagsbehandling og til at kommunikere med borgerne bliver stadig mere
omfattende. Bade politisk, administrativt og pkonomisk er digital forvaltning et meget ambitigst projekt.
I kombination med strukturreformen, der traeder i kraft den 1. januar 2007, er der lagt op til en helt ny
infrastruktur for den offentlige sektor. Og maske den mest omfattende investering af sin art nogensinde.

I efteraret 2004 nedsatte Teknologiradet en arbejdsgruppe, som fik til opgave at undersgge, hvordan man
undgar at kravene til rationalisering, effektivitet og service i digital forvaltning saetter borgernes sikker-
hed og beskyttelsen af privatlivets fred over styr, samt at give forslag til l¢sninger - et formal, som ar-
bejdsgruppen valgte at skaerpe: Det gaelder ikke alene om at opretholde det geeldende niveau for
borgernes retssikkerhed. Teknikken — digitaliseringen af kontakten mellem myndigheder og borgere —
m3 kunne udnyttes til at udvide borgerens mulighed for indsigt og styrke borgerens medindflydelse og
handlemuligheder.

Undervejs har arbejdsgruppen gennemfgrt en workshop med en gruppe borgere, samt en workshop og
enkelte mgder med relevante videnspersoner, som arbejder med digital forvaltning. Som opleeg til bor-
gerworkshoppen udarbejdede arbejdsgruppen et debatoplaeg, historien om ”Susanne i digital forvalt-
ning”. Som reaktion pa lovforslag til kommunalreformen udgav arbejdsgruppen i fordret 2005 en
delrapport, som fokuserede pa de retssikkerhedsmaessige aspekter af loven om borgerservicecentre. Det
forte til at Folketingets Retsudvalg bad Teknologirddet arrangere en hgring om emnet i maj. Alle de om-
talte aktiviteter og dokumenter er omtalt i bilag A-C, og flere dokumenter kan findes pa projektets
hjemmeside, www.tekno.dk.

Denne rapport — "Retssikkerhed og aktivt medborgerskab i digital forvaltning” - afslutter arbejdet i form
af arbejdsgruppens anbefalinger til, hvordan digitaliseringen af den offentlige forvaltning kan bruges til
at styrke borgernes retssikkerhed, og fremme et aktivt medborgerskab, hvor forvaltningen ggres mere
gennemsigtig for borgeren.

Arbejdsgruppen bestar af:

e Jeannette Viale, kontorchef i Naestved Kommune og vicepraesident i TeleCities.

e Rikke Frank Jgrgensen, senior radgiver, Det Danske Institut for Menneskerettigheder.

e  Peter Blume, professor, dr. jur. med speciale i beskyttelsen af personlige data samt privatlivets
fred.

e Oluf Jprgensen, cand. jur. og afdelingsforstander i informations- og forvaltningsret pa Danmarks
Journalisthgjskole.

e Jens Georg Kristensen, IT-chef, Holstebro Kommune

e Steffen Stripp, projektleder pa systemer til digital forvaltning, Dansk Metal.

Teknologiradet takker alle der har bidraget til projektet og i seerdeleshed arbejdsgruppen, som har stillet
sin ekspertise til radighed for projektet, og har lagt et stort engagement i at udarbejde nzerveerende rap-

port, samt i de gvrige aktiviteter i forlgbet.

Ida Leisner, projektleder
Janus Sandsgaard, projektmedarbejder

Teknologiradet, oktober 2005
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1. Rapportens fokus

Denne rapport ser pa digital forvaltning udfra borgernes synsvinkel og diskuterer, hvilke krav der skal
stilles til teknologien for at styrke borgerne i digital forvaltning. Et ngdvendigt krav er at fastholde det
nuvaerende niveau for borgerens retssikkerhed, samtidig med at man tilbyder en mere effektiv sagsbe-
handling ved brug af digitale teknologier. Men det afggrende er at sikre, at fremtidens digitale forvalt-
ning tilbyder nogle nye IT-redskaber, der styrker borgeren i forhold til myndighederne; redskaber der pger
borgerens indsigt og kan give dem en mere aktiv rolle i egen sagsbehandling. En sadan styrkelse af bor-
geren giver mulighed for et aktivt medborgerskab.

Arbejdsgruppens formal med rapporten er sledes dobbelt, nemlig at pege pa lgsninger der:
e Sikrer den grundleggende retssikkerhed for borgerne
e Styrker borgernes indsigt og aktive deltagelse i forhold til den offentlige forvaltning

Det aktive medborgerskab er en naturlig videreudvikling af de erkleringer og deklarationer, som histo-
risk har defineret grundleeggende menneskerettigheder, og som tildeler den enkelte borger nogle basale
rettigheder i forhold til myndigheder og offentlighed. Et af kendetegnene ved et demokratisk samfund
er, at staten og dens myndigheder ikke udgver magt over for borgerne pa en vilkdrlig made. Magtudgvel-
se kraever lovgrundlag og en vurdering af, om magtudgvelsen er begrundet, rimelig og ngdvendig. Borge-
ren i det demokratiske samfund har ogsa en ret til respekt for sit liv, sit legeme, sin integritet og sin
ejendom. Disse grundleeggende demokratiske principper finder bl.a. udtryk i forskellige centrale rettig-
heder - herunder privatlivsbeskyttelsen. Retten til privatlivs-beskyttelse er fastslaet bade i de menneske-
retlige konventioner, i et vist omfang i den danske Grundlov og i en rsekke danske love. I Danmark er
omgangen med persondata blevet reguleret af forvaltningsloven, offentlighedsloven og persondatalo-
ven.

At der er behov for at stille krav til digital forvaltning udfra borgernes rettigheder og interesser blev be-
kreeftet i den dialog med borgere, som fandt sted som led i dette projekt. Borgerne udtrykte her en for-
ventning om, at teknikken udnyttes til at give borgerne gget indblik i forvaltningen og eksempelvis
mulighed for at fplge et sagsforlgb eller fa oplyst, hvem der har indhentet hvilke oplysninger om borger-
ne i forbindelse med en sagsbehandling’. Tilvejebrin-gelsen af en infrastruktur til udveksling af data om
borgerne skal altsd modsvares af en gget gennemsigtighed i den offentlige forvaltning set med borgernes
gjne. Tilsvarende holdninger er ogsa kommet frem i andre sammenhzenge og senest i en underspgelse
gennemfert for Videnskabsministeriet om digital kommunikation mellem det offentlige og borgerne.

Arbejdsgruppen har afgraenset sig fra en systematisk gennemgang af de krav, der skal stilles til digital
forvaltning ud fra de forskellige forudsaetninger, som borgere i Danmark har — den sakaldte "A/B-hold”-
problematik. Diskussionen om A/B-hold er yderst relevant i relation til digital forvaltning, men er samti-
dig en del af en mere generel diskussion, som det ville fore for vidt at komme ind pa i denne rapport.
Enkelte anbefalinger sigter dog pa at impdekomme svage borgere eller borgere, der er utrygge ved tekno-
logien.

! N&r der i rapporten tales om et "aktivt medborgerskab” er det inspireret af det engelske "empowerment”. Ordet har ikke
nogen god dansk overszettelse — "meegtigggrelse” og "myndigggrelse” fandt arbejdsgruppen for tungt. Det aktive medborger-
skab handler om at styrke borgerens indsigt og handlemuligheder ift. den offentlige forvaltning. "Aktivt medborgerskab”
deekker i denne rapports sammenheeng ikke deltagelse i demokratiske beslutningsprocesser, e-demokrati o.lign.

*Sebilag A.
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Arbejdsgruppen afgreenser sig ogsa fra at ga ind i en konkret vurdering af specifikke tekniske lpsninger,
som kan understgtte de anbefalinger, arbejdsgruppen kommer frem med. Vurderingen af specifikke tek-
niske lpsninger er valgt fra ud fra en forudseetning om, at det ikke er teknikken, der star i vejen for at na
de mal, arbejdsgruppen peger pa — det drejer sig om politisk vilje og ressourcer. Arbejdsgruppen har be-
skeeftiget sig med teknikken pa det konceptuelle niveau, og orienteret sig i landskabet af tekniske lpsnin-
ger, bla. de sakaldte “Privacy Enhancing Technologies” ("PETs”) — og har noteret sig, at
Videnskabsministeriet arbejder pa en kortleegning af PETs, som ventes at udkomme i efteraret 2005. Ud-
gangspunktet for Teknologiradets arbejdsgruppe har veeret, at teknikken kan tilpasses de politiske priori-
teringer, og at der findes fagpersoner, som kan lgfte den konkrete opgave — og derfor har arbejdsgruppen
afgreenset sig fra at vurdere specifikke tekniske lpsninger, den digitale signaturs sikkerhed og lignende.

Endelig giver rapporten ikke en fuld beskrivelse af Projekt Digital Forvaltning, men omtaler kun de
aspekter, der er relevante for rapportens fokus og anbefalinger.
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2. Digitalisering af den offentlige forvaltning

2.1 Projekt digital forvaltning

At digitalisere den offentlige forvaltnings administration og sagsbehandling samt kommunikation med
borgerne har en raekke potentielle fordele, ikke mindst i et samfund, som det danske, hvor omkring 80
procent af befolkningen har adgang til internettet. Myndighederne ser digital forvaltning som et afgg-
rende redskab til at rationalisere arbejdsgange og opna besparelser — og for borgerne kan der vere et
tilsvarende potentiale for hurtigere og nemmere adgang til informationer fra myndighederne, adgang til
egne data i de offentlige systemer, samt mulighed for selvbetjening via internettet. Det mal, der er sat for
Projekt Digital Forvaltning, er, at bedre service for borgere og erhvervsliv skal ga hand i hdnd med en
effektivisering af den offentlige administration.

Men forud for realiseringen af mulighederne ligger der et stgrre arbejde. Tidligere var digital forvaltning
ikke noget koordineret projekt. Staten, amterne og kommunerne har gennem arene valgt egne it-
Ipsninger, og resultatet er i dag en mangfoldighed af systemer, som ikke alle umiddelbart kan "tale sam-
men”. For at realisere malene om en effektiv digital forvaltning skal der findes nogle praktiske lpsninger
til at sikre, at de forskellige it-systemer kommer til at "tale samme sprog” og i stigende grad kan udveksle
data.

Til det formal etablerede man i 2001 Den Digitale Taskforce under Finansministeriet og lancerede Projekt
Digital Forvaltning. Den Digitale Taskforce har til formal at koordinere indsatsen om sammenhaengende
IT-lpsninger i det offentlige, og de omkring 20 personer, som er beskaeftigede i taskforcen, er derfor hentet
fra KL, Amtsradsforeningen og et antal ministerier. Den Digitale Taskforce fungerer desuden som sekre-
tariat for bestyrelsen i Projekt Digital Forvaltning. Bestyrelsen er det centrale beslutningsorgan og har til
opgave at formulere de overordnede linjer og visionerne for statens brug af IT og at "treeffe ngdvendige

strategiske valg om feelles lpsninger og rammebetingelser, der understgtter digital forvaltning”?.

Et centralt fokusomrade er den sdkaldte "silonedbrydning”, hvor murene mellem de enkelte administra-
tive enheder eller forvaltninger bliver fjernet og baner vejen for én sammenhaengende forvaltning.

"Greenserne mellem institutionerne har pd mange mdder fungeret som mure, fordi omkostningerne
ved at dele viden og distribuere viden har veeret stor. Sddan vil det ikke veere i fremtiden, hvis de ful-
de potentialer i digital forvaltning udnyttes. Det skal dog fortsat vaere helt klart for borgerne, hvil-
ken m4yndighed der har ansvaret for en given opgave, selv om den faktiske udfgrelse ligger i et andet
regi.”

"En effektiv digital forvaltning, der yder borgerne den optimale service, forudszetter at information
kan flyde frit inden for forvaltningen — frit i betydningen uden tekniske hindringer, men naturligvis
i overensstemmelse med gzeldende lovgivning pd omrddet”

Dette skal endvidere fgre til, at borgerne skal have "én indgang” til de offentlige myndigheder, og at de
kun skal afgive personlige oplysninger én gang — data skal nemlig genbruges:

® Fra hjemmesiden http://www.e.gov.dk/om_digital forvaltning/bestyrelsen for digital forvaltning/index.html
* P4 vej mod digital forvaltning — vision og strategi for den offentlige sektor, 2002
> Hvidbog om it-arkitektur, 2003
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"Offentlige myndigheder skal, hvor det er muligt og gnskeligt, kunne genbruge data pd tveers, og
lovgivningen skal tilrettes, sd den bedst muligt understgtter digitale Igsninger (...) Det er (...) ngdven-
digt, at myndighederne kan udnytte hinandens data, uden at komme pd tveers af den enkelte bor-
gers ret til fortrolighed i forholdet til det offentlige.””

For at opnd en teknisk gnidningsfri udveksling og gget genbrug af data har man arbejdet med at fremme
en aben, serviceorienteret IT-arkitektur ("SOA”), der skal fastleegge en reekke feelles principper for IT sy-
stemers opbygning i den offentlige sektor. Den Serviceorienterede Arkitektur er det ”"sprog”, der skal bin-
de it-systemerne sammen og sikre at offentlige myndigheder og private virksomheder kan udveksle data.
Dermed behgver man ikke samle alle de forskellige decentrale databaser i een feelles database, men man
opnar fleksibilitet i kraft af dataudveksling i netveaerksstrukturen. Med hvidbogen om IT-arkitektur blev
der skabt et grundlag for dette arbejde, som er fulgt op med en mere konkret vejledning om IT-arkitektur
for digital forvaltning. Dernaest har man arbejdet med standardisering inden for rammerne af OIO stan-
darder, som i dag er et af Videnskabsministeriets npgleomrader.” Her udvikles de sikaldte XML-
standarder, som skal ggre det enkelt at udveksle data. Endvidere har man etableret en indkgbsaftale for
ESDH-systemer (elektronisk sags- og dokumenthandtering) baseret pa en standardbeskrivelse af krav til
systemet, som kaldes for FESD standarden: "Feellesoffentligt Elektronisk Sags- og Dokumenthandtering”.
Pa grundlag FESD forventes det, at ESDH-systemer vil blive det almindelige veerktej for sagsbehandling i
den digitale forvaltning, hvor sagsoplysninger og dokumenter opbevares digitalt.

Parallelt med arbejdet pa FESD og SOA har Den Digitale Taskforce lanceret forskellige underbyggende
initiativer, eksempelvis den digitale signatur samt "eDag 1” og "eDag 2", som skal veere med til at sikre, at
borgere og myndigheder kan kommunikere digitalt pa en made, som er bade teknisk sikker og har sam-
me juridiske status som papir-breve. Senest har den Digitale Taskforce taget initiativ til en kampagne,
som over efteraret 2005 skal udbrede kendskabet til digitale selvbetjeningslgsninger. Mélet er at fa flere
borgere til at bruge systemerne.

Eksempler pa selvbetjeningslgsninger:

P& Sundhed.dk kan borgerne bl.a. fa adgang til deres egen "medicinprofil” - en liste med den receptpligti-
ge medicin, der er udskrevet til borgeren - og de kan se, hvilke personer i sundhedsvaesenet, som eventu-
elt har spgt oplysninger om deres medicinprofil. Sundhed.dk rummer desuden mulighed for at
kommunikere med egen lzege, tilmelding til donorregister, valg af sygehus. At bruge sundhed.dk kraever,
at borgeren har anskaffet sig en digital signatur.

Hos Told & Skat kan man bl.a. indtaste sine data til selvangivelsen via internettet, beregne sin skat og
rette i forskudsopgerelsen. En opggrelse® viser, at Skatteministeriet er den statslige myndighed, som har
flest digitale transaktioner med borgerne - 1,8 mio. transaktioner ud af i alt 3,5 mio.

Arbejdsdirektoratet er ved at etablere Arbejdsmarkedspladsen.dk, der skal give a-kasser mulighed for
direkte aktindsigt i klagesager, herunder ind- og udgéende post samt sagsstatus. Borgerne kan forelgbig
kun bruge Arbejdsmarkedspladsen til at indhente generelle oplysninger om regler og love pa omradet. Pa
sigt kan de enkelte a-kasser beslutte, om de vil give deres medlemmer adgang til egne sagsakter.

® Strategi for digital forvaltning 2004-2006
” Feellesoffentlig it-standardisering — en vejledning om OIO it-standarder, 2005
® Digital selvbetjening i staten, 2005.
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2.2 Kravom effektivisering saetter databeskyttelse og god forvaltningsskik
under pres

Opgaven med at nedbryde ”siloer” og gennem standardisering fremme en mere fleksibel udveksling af
data mellem offentlige myndigheder beskrives ofte som at fjerne tekniske barrierer for dataudveksling.’
Men der er ikke tale om et rent teknisk anliggende. Set fra et teknisk synspunkt kan borgernes rettighe-
der let blive opfattet som besvzeerlige eller noget, der kommer i anden raekke - og dermed kan de hidtidige
regler for den papirbaserede forvaltning komme under pres. Centralt i denne diskussion er Persondatalo-
ven og Forvaltningsloven.

Datatilsynet har i et hgringssvar™ til Strukturkommissionens betzenkning peget pa flere omrader, hvor
Persondataloven og digital forvaltning kan komme pa kollisionskurs, bl.a. ved behandling af fplsomme
oplysninger i BorgerServiceCentre.

Ombudsmanden har kritiseret den manglende evne til at kunne genetablere sagsforlgb, fordi sagsakter
og e-mails ikke er bevaret eller ikke kan genskabes. Ombudsmanden har ogsa konstateret tilsideseettelser
af lovgivningen, nar det drejer sig om bl.a. notatpligt og underretning. I samme forbindelse fremszetter
Ombudsmanden en mere overordnet kritik af den méde, offentlige it-systemer udvikles og implemente-
res pa:

"I forbindelse med offentlige myndigheders udvikling og drift af it-systemer synes der ofte ikke at
veere tilstraekkelig bevidsthed om, at der ikke kun skal stilles systemtekniske og gkonomisk-
administrative krav, men ogsd krav om at systemerne gor det muligt for myndighederne at leve op
til de forvaltningsretlige krav. Dette forhold skyldes meget muligt bl.a., at den relevante offentligret-
lige viden slet ikke, eller kun i utilstraekkelig omfanyg, er til stede i forbindelse med kravspecifikation,
udvikling og implementering af administrative it-systemer”"*

Arbejdsgruppen formulerede i sin delrapport™ en kritik af lovforslaget om BorgerServiceCentre, som er
en vigtig del af strukturreformens princip om én indgang til den offentlige forvaltning. Arbejdsgruppen
pegede pa tre potentielle forringelser:

e Udvidelse af omradet for videregivelse af oplysninger uden samtykke.

e Begrensningiadgangen til egne oplysninger pga. eendring i reglerne om aktindsigt.

e Forringelse af forudsigeligheden i sagsafggrelser: Det generelle krav om gennemsigtighed i re-
gelgrundlag, samt om forudsigelighed med hensyn til konsekvenserne af regelanvendelsen er
blevet forringet, hvilket understreges af kommunernes valgfrihed mht. at oprette BorgerService-
Centre. Det giver forskelle i vilkarene for den kommunale sagsbehandling og dermed potentielt
en urimelig forskelsbehandling af borgere.

Arbejdsgruppen kritiserede, at lovforslaget kunne betyde, at borgerne bliver mere gennemsigtige for
myndighederne, mens myndighedernes sagsbehandling i samme moment bliver mindre gennemsigtig.
Borgeren ville fa ringere indsigt i, hvor og til hvilke formal oplysninger om deres forhold bliver anvendt.
Under Folketingets behandling af lovforslaget blev kritikken delvis imgdekommet, sa den vedtagne lov
om borgerservicecentre ikke sveaekker borgerens ret til indsigt i den almindelige sagsbehandling. Men
dermed er malet ikke naet.

° Hvidbog om IT-arkitektur, 2003

10 Vedrorende hering over strukturkommissionens beteenkning, Datatilsynet, 2004.

" Vedrgrende nyt feelles restancesystem, Folketingets Ombudsmand, 2005.

2 Delrapport i Teknologirddets projekt om sikkerhed og privatlivets fred i digital forvaltning, 2005
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3. Retssikkerhed og aktivt medborgerskab

Fokus i digital forvaltning har primeert veeret pa de fordele, som myndighederne opnar, f.eks. ved at man
kan udveksle og genbruge data. Besparelser, effektivisering og ressourcefriggrelse er tilsyneladende sat i
hgjsaedet, mens styrkelsen af borgernes rettigheder og muligheder for indsigt hidtil ikke har haft hgj
prioritet. Borgernes adgang til egne data er sat pa stand-by og afventer udbygning af infrastrukturen,

hvor en nggleaktivitet er at "sikre, at borgere og virksomheder med tiden far adgang til egne data”.”

Hensynet til borgerens kontrol og indsigt kan blive opfattet som noget, der kun kan opnas ved at tilside-
seette andre vigtige formal med digital forvaltning. I sa fald vil man argumentere, at jo mere indsigt i
sagsbehandlingen borgeren skal have, og jo mere transparent forvaltningen bliver for borgeren, jo min-
dre effektiv bliver sagsbehandlingen, til ulempe for bade borgeren og forvaltningen. Sddan behgver det
ikke veere. Det er muligt at udvikle den digitale teknik, s& man opnar begge dele — bade effektivitet og
retssikkerhed. Det er et spgrgsmél om politiske vilje til at indrette teknikken, som vi gnsker den. Styrkel-
sen af borgeren skal indtaenkes fra starten og ikke komme som en eftertanke, som gor det vanskeligere og
dyrere at indrette systemerne pa et senere tidspunkt.

Balancen mellem individets rettigheder og samfundets interesser tipper skeevt, hvis man kun lader myn-
dighederne fa gleede af den digitale teknologi. Borgerne skal som udgangspunkt have de samme teknolo-
giske redskaber i hdnden som myndighederne og samme grad af indsigt i egne data som myndighederne.
Teknologien bgr i det hele taget anvendes mere offensivt til at styrke borgernes reelle indflydelse og selv-
bestemmelse i relation til myndighederne. Sa leenge der tilsyneladende ingen problemer er, bekymrer vi
os ikke, men i det gjeblik vi far brug for at kunne kontrollere et sagsforlgb, bgr vi nemt og hurtigt — med
teknologiens hjeelp — kunne fa indblik i et helt sagsforlgb, begrundelser for beslutninger, tekniske bereg-
ninger osv.

Man kan forestille sig, at borgernes interesse for at kontrollere et sagsforlgb afhenger af, hvem borgeren
er, hvilken livssituation borgeren er i osv. Nogle borgere vil som udgangspunkt veere interesserede i at
folge en hvilken som helst sagsbehandling, mens andre som udgangspunkt blot vil lade forvaltningen
behandle en sag, og kun interessere sig for at ga sagen efter, hvis de eksempelvis er uenige i en vurdering.
Hvor meget borgeren er interesseret i at fplge sin sag kan ogsa handle om, hvilken type sag der er tale om.
Saledes vil rettighedsbaserede sager méske have mindre interesse end sager, hvori der indgar vurderin-
ger, eksempelvis omkring revalidering, tvangsfjernelser etc. Det centrale er, at muligheden for indsigt er
der i kraft af teknikken — og at borgeren selv kan veelge, hvornar de vil benytte sig muligheden.

Styrkelse af borgerne ved hjeelp af IT-redskaber kan ske pa flere niveauer, som det fremgéar af kapitlet om
anbefalinger. Overordnet handler det om at give borgerne bedre handlemuligheder og styrke deres de-
mokratiske rettigheder. For at saette borgeren i centrum kan man sige at IT-lgsningerne i hgjere grad skal
teenkes "udefra og ind”, altsa tage udgangspunkt i borgerens synsvinkel som en, der henvender sig til en
offentlig myndighed, end fra et forvaltningsperspektiv som typisk er "indefra og ud”. Et aktivt medbor-
gerskab kan ses som en naturlig videreudvikling af de erkleeringer og deklarationer, som historisk har
defineret grundleggende menneskerettigheder, og som tildeler den enkelte borger nogle basale rettighe-
der i forhold til myndigheder og offentlighed.

' Strategi for digital forvaltning 2004-06, side 15.
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Digitale selvbetjeningslgsninger i offentlig forvaltning giver borgerne nogle nye muligheder. Oftest
fremhaeves det, at de digitale lpsninger giver en mere effektiv sagsbehandling, og at borgeren far adgang
til offentlige serviceydelser 24 timer i dpgnet direkte fra sin PC i hjemmet.

Perspektiverne raekker imidlertid meget laengere. Digital forvaltning kan betyde, at man stiller nogle
praktiske IT-redskaber til rddighed for borgerne, der ggr det lettere at spge indsigt ift. forvaltningen. Des-
uden kan den digitale teknik styrke det informerede, specifikke og frivillige samtykke, som borgeren i
nogle tilfeelde har krav pa, men som der kan veere praktiske forhindringer for i den papirbaserede for-
valtning.

Man kan endvidere forestille sig, at pget brug af selvbetjeningslgsninger er med til at skabe et generelt
hgjere forventningspres fra borgerne til de offentlige myndigheder og tvinge myndighederne til at kom-
munikere bedre. Offentlige tilbud og preemisserne for at ansgge om dem skal preesenteres pa en let for-
stdelig méade via det digitale medie, og borgeren vil méske have en forventning om at kunne fglge sin
sag, indhente anonymiserede eksempler pa afggrelser ved revalideringsanspgninger, eller kende den
preecise procedure for en familiesammenfgringssag m.v.

Etableringen af Den Digitale Taskforce og Projekt Digital Forvaltning har veeret centrale for at lgse den
meget vigtige opgave, der ligger i at sikre, at Danmark far en sammenhzengende IT-infrastruktur, og har
staet for vigtige initiativer som digital signatur og eDag, som er grundleggende forudsaetninger for, at
digital kommunikation kan sidestilles med den papirbaserede verden. Saledes har tilgangen med at etab-
lere digital forvaltning som et rammeprojekt veeret frugtbar pa nogle punkter. Men prisen har veeret, at
der er opstdet "blinde pletter” i forhold til det overordnede politiske mal med digital forvaltning. Det vi-
ser, at der er begreensninger i den hidtidige tilgang, hvor det har veret embedsmand og teknikere, der
har fort an. Der er derfor behov for at styrke den politiske ledelse af den fremtidige udvikling af digital
forvaltning. Som den maske stgrste investering i infrastruktur i Danmark er det for vigtigt et projekt til
alene at overlade til embedsmand og teknikere at forme og give indhold.

Arbejdsgruppen giver derfor fplgende tre overordnede anbefalinger:

3.1 Mere politisk lederskab i digital forvaltning

Etableringen af digital forvaltning er et stort og vigtigt samfundsprojekt. Men digital forvaltning bgr
have langt stgrre politisk bevigenhed, nar det geelder om at sikre borgernes rettigheder, og politikerne
skal aktivt fplge implementeringen til dgrs. De embedsmaend, der udarbejder strategier for digital for-
valtning, hvid- og handbgger om serviceorienteret arkitektur mv., har krav pa et politisk modspil. Der
mangler politisk stillingtagen til en raekke konkrete spprgsmal om, hvordan borgerne sikres adgang til
den digitale forvaltning. I anbefalingerne nedenfor er opstillet en raekke problemstillinger, som politi-
kerne kan inddrage i deres videre arbejde. Der skal bl.a. lovgives for at sikre, at systemerne opfylder nogle
minimumskrav til journalisering og tilgeengelighed. Mulighederne for at styrke borgerne kan gennemfgp-
res teknisk og brugervenligt, men det forudszetter, at sddanne tiltag faktisk efterspgrges politisk.

3.2 Styrk borgernes indsigt, handlemuligheder og selvbestemmelse

Digital forvaltning skal give borgerne bedre indsigt i egne data, i myndighedens praksis og i det hele ta-
get give borgerne et bedre grundlag for selv at treeffe beslutninger og styrke deres muligheder for at ud-
nytte gaeldende regler. Styrkelsen af borgernes stilling i forhold til den offentlige forvaltning vil fremme
tilliden mellem borger og forvaltning eller myndighed. Der er ingen modsaetning mellem styrkelsen af
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borgerne og bedre, mere effektiv service — borgerinddragelse er tveertimod et vigtigt element i bedre ser-
vice, nar service opfattes bredere end hurtigere og billigere, nemlig som en service baseret pa oplyst med-
indflydelse.

3.3 Systematisk vurdering af privatlivsbeskyttelsen

Det anbefales, at der gennemfgres en konsekvensanalyse af data- og privatlivsbeskyttelsen forud for
indfgrelse af it-systemer i den offentlige forvaltning. Analysen skal vurdere, hvilke konsekvenser syste-
merne har for de praktiske muligheder for at leve op til "god databehandlingsskik” og persondatalovens
pvrige regler. Men endnu vigtigere skal analysen danne grundlag for, at databeskyttelse indarbejdes i
strategier og handbgger for digital forvaltning. God databehandlingsskik bgr veere et princip for hele
arkitekturen i digital forvaltning. Dette indebaerer, at der ved udvikling af it-systemer til digital forvalt-
ning allerede ved planlegningen af systemet skal tages hensyn til retssikkerhed og aktivt medborger-
skab.
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4. Anbefalinger

For at sikre borgernes grundleggende retssikkerhed og styrke deres indsigt og aktive deltagelse i forhold
til den offentlige forvaltning anbefaler arbejdsgruppen, at teknologien og indretningen af digital forvalt-
ning lever op til de anbefalinger, der gives nedenfor.

4.1 Samtykke

Samtykke er et grundleeggende retssikkerhedsprincip, og er et udtryk for grundleeggende respekt for in-
dividets frihed, selvbestemmelse og integritet. I dag gives samtykke typisk ved standardformuleringer,
som omfatter en raeekke videregivelser, der ikke er konkretiseret og ikke alle anvendes. Digital forvaltning
ma ikke medfgre forringelser i forhold til borgerens adgang til at give samtykke. I stedet skal man med
digital forvaltning bruge teknologien til at ggre samtykke lettere at afgive, og mere praecist i forhold til
den konkrete sagsbehandling.

» IT-systemer med persondata skal indrettes, sa det bliver nemt for borgeren at give et frivilligt,
specifikt og informeret samtykke til videregivelse af data.

Digital forvaltning ma ikke medfgre, at borgerne bliver mere "gennemsigtige” for myndighederne. Derfor
er det vigtigt at fastholde, at persondataloven kraever specifikt samtykke. Med de praktiske fordele som
digital forvaltning giver, vil indhentelse af samtykke potentielt kunne foregd langt nemmere og mere
fleksibelt end hidtil.

BorgerServiceCentre

Som led i strukturreformen etableres nu BorgerServiceCentre, som giver borgerne mulighed for én ind-
gang til behandling af flere typer services og sagsbehandling. Medarbejdere i disse centre — ofte omtalt
som frontmedarbejdere - bliver tildelt adgang til sager fra forskellige forvaltningsomrader og skal derfor
kunne tilga data pa tveers af forvaltningsmeessige graenser.

» Frontmedarbejdernes adgang til sager bgr baseres pa borgerens samtykke. Dette er naturligt, for-
di frontmedarbejderen skal bistd med at fa afklaret vedkommendes henvendelse.

= Der bgr i sammenhaeng med etableringen af BorgerServiceCentre opbygges en registrering af
samtykket i ESDH-systemet og i fagsystemer. Det kan f.eks. ske ved, at borgeren afgiver sit sam-
tykke i elektronisk form saledes, at det kan registreres i de systemer, som frontmedarbejderen far
adgang til.

BorgerServiceCentre er den fysiske indgang til kommunen, og stedet hvor borgeren mgder frem med
mange forskellige erinder — ofte med behov for at saette en sagsbehandling i gang. Derfor er det ngdven-
digt, at borgeren her giver sit direkte samtykke til at indhente oplysninger og til at igangseette en sagsbe-
handling. I centret vil frontmedarbejderen kunne vejlede borgeren om, hvad et samtykke indebzerer. Ved
hjeelp af teknologien kan man lave et specifikt samtykke til at bruge bestemte data til bestemte typer
sagsbehandling.
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4.2 Borgernes digitale radgiver

Der kan blive brug for, at borgeren veelger en repreesentant, som kan veere radgiver og stedfortreeder i en
konkret sagsbehandling. Mange borgere har brug for professionel rddgivning og assistance, f.eks. fra ad-
vokater og revisorer. Det kunne ogsa veere en udleending, der gnsker hjeelp til indsigt i sin egen sag, fordi
sproget og forstaelsen af dansk lovgivning er vanskelig.

= Implementeringen af den digitale forvaltning skal tage hgjde for, at en repraesentant for borge-
ren kan f4 adgang til alle relevante persondata i den konkrete sagsbehandling. Muligheden for at
give fuldmagt til dataadgang skal indbygges i den teknologi, der understptter samtykkereglerne.

En borger kan ogsa fa brug for uafheengig radgivning til at fa underspgt en sag eller fa rdd om, hvordan
man skal forholde sig i et sagsbehandlingsforlgb. Dette vil ogsa gavne svage borgere og borgere, som ikke
er trygge ved den nye teknologi.

» Kommuner og andre forvaltninger bgr ansaette radgivere, der skal hjeelpe borgerne til at udnytte
den digitale forvaltnings muligheder mest optimalt og til borgernes fordel.

4.3 Formalsbestemthed og datakvalitet

For at sikre at data i en konkret sagsbehandling er korrekte og fyldestggrende, er det ngdvendigt at vide,
hvornar og i hvilken sammenhzeng data er indhentet.

» [Iden digitale forvaltning skal man sikre formdisbestemthed og datakvalitet ved at sgrge for, at
datas oprindelige status og formal altid er kendt, s& man har mulighed for at vurdere, om data
overhovedet kan (gen)bruges i aktuel sagsbehandling. Dette kan ggres vha. sdkaldte metadata ™.

Dette giver bade borgeren og sagsbehandleren mulighed for at tage stilling til, om data stadig er korrekte
og fyldestgprende. Ved evt. anvendelse af metadata er det naturligvis ngdvendigt, at disse praesenteres
pa en made, der er forstéelig for liegmeend.

4.4 Videregivelse af persondata

Et afggrende element i virkeligggrelsen af den digitale forvaltning er den direkte udveksling af personda-
ta mellem forvaltninger og myndigheder, og her bgr man veere opmaeerksom pé, at der ikke sker et skred i
de regler, der skal hindre ukontrollabel udveksling af persondata:

= Ved traditionel sagsbehandling i forvaltningen, hvor der indhentes oplysninger fra andre myn-
digheder og/eller forvaltningsomrader, bgr det fastholdes, at der er tale om en videregivelse. Det
betyder, at medarbejderne skal sende en anmodning om videregivelse, som behandles og besva-
res med relevante sagsoplysninger. Dette skal understpttes af systemer, sa kun ngdvendige data
gores tilgaengelige.

= I de situationer, hvor love eller regler fastleegger, at myndigheden kan indhente oplysninger til
sagsbehandlingen, skal det veere muligt for borgeren at fa indsigt i de samme oplysninger, som
myndighederne har pa en sikker elektronisk made.

!* Metadata: Data som beskriver andre data, f.eks. i et elektronisk sagsbehandlingssystem.
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Det er generelt ngdvendigt at opbygge digitale systemer, som ger det muligt at hdndtere udvekslingen af
data, s& bade de forvaltningsretlige regler og persondatalovens bestemmelser overholdes. Hvis man giver
direkte adgang til en sag, skal f.eks. kravet om, at der kun m3 videregives oplysninger, som er ngdvendige
for sagsbehandlingen, kunne opretholdes.

4.5 Indsigtiegnedata

Digitaliseringen vil effektivisere og dermed styrke forvaltningen. For at sikre ligeveegt ma borgeren ogsé
styrkes. Det ma ske dels ved at sikre borgeren en nemmere adgang til indsigt, dels ved at udvide borge-
rens ret til indsigt i egne sager.

»  It-systemerne skal indrettes, sa borgeren kan fa direkte adgang til indsigt i en sag, hvor han/hun
selv er part. Det geelder data om borgeren, kilder til data, kategorier af modtagere (dvs. typer,
f.eks. socialforvaltninger, men ikke den specifikke socialforvaltning), andre oplysninger, der ind-
gar i sagen, journaloversigten og myndighedens formal med registrering (jf. persondataloven §
31).

Pa fplgende omrader ber der ske lovaendringer, sa digital forvaltning bruges til at sikre borgerne bedre
rettigheder end efter geeldende regler:

= Borgerens ret til indsigt bgr gaelde uanset at myndigheden mener, nogle oplysninger er uvaesent-
lige (veesentlighedskravet i de geeldende regler betyder faktisk, at borgeren kan naegtes indsigt i
forzeldede og forkerte oplysninger, der er registreret om ham eller hende).

» Sagkyndige vurderinger: Borgerens ret til indsigt bgr ogsa omfatte interne sagkyndige vurderin-
ger, f.eks. leegelige vurderinger fra en socialforvaltnings egen leegekonsulent.

» Preemisser for automatiserede afgprelser: Borgeren har ret til at fa indsigt i preemisserne eller
"regnereglerne” for en "automatiseret” afgprelse (persondataloven § 39, stk.3). Med gget udbre-
delse af den digitale forvaltning bgr denne ret have et mere konkret indhold, sa den sikrer klar-
hed om de kriterier, afggrelsen bygger pa.

» Sagshistorik: Borgernes indsigt i egen sag skal ogsa omfatte historik over sagen, som dannes i
ESDH-systemet. Det vil dels sige den journal over sagen, som fgres og dels den systembhistorik,
der dannes automatisk og bl.a. viser, hvem der har "taget sagen frem”.

» Borgerne skal have adgang til logfiler med oplysninger om, hvem der opretter, ser pa, sendrer, vi-
deregiver eller modtager oplysninger om borgeren. Indsigten skal gives et sprog, der er til at for-
std, s man kan se en liste over medarbejdere, der har kigget pa ens data, hvornar det er foregaet,
om data er sendt videre til andre medarbejdere, om data er printet ud, om der er rettet i data osv.
(Se ogsa anbefalinger til ESDH-systemer).

4.6 ESDH - Elektronisk Sags- og Dokumenthandtering

Forudsaetningen for at borgernes indsigt i egne data kan styrkes i overensstemmelse med anbefalingerne
ovenfor, er at ESDH-systemerne implementeres og anvendes, sa der skabes stgrst mulig sikkerhed for
registrering af relevante sagsoplysninger og for dokumenters autenticitet. Det skal der tages hgjde for
ved indfgrelse af elektroniske sags- og dokumenthéndterings-systemer (ESDH-systemer). ESDH-systemer
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vil komme til at spille en helt central rolle i den fremtidige forvaltning. Man kan forudse, at et ESDH-
system vil veere til rddighed for alle sagsbehandlere pad samme méde som et tekstbehandlingssystem.
Denne centrale rolle er ogsd udmentet i den indsats, som Videnskabsministeriet har udgvet med FESD-
rammeaftalen (Feelles elektronisk sags- og dokumenthandtering).

Indfprelse af et ESDH-system i forvaltningen vil fpre til zendringer i arbejdsgange omkring journalisering
og arkivering af sager og dokumenter. Mange myndigheder omlaegger journalplaner og etablerer fzelles
ESDH-system og overvejer muligheder for videndeling pa tveers. Indfgrelsen af ESDH bliver anledning til
at nedleegge journalfunktioner (hvis det ikke allerede er sket), og dermed forsvinder veerdifuld viden og
erfaring med handtering af sager. ESDH-systemerne udfordrer de gennem artier fastlagte procedurer,
som er knyttet til salgshandteringen. Procedurer som for en stor del ikke er lovfastsat —f.eks. om journal-
plan og postliste.

» Lovregulering af sags- og dokumenthandtering skal sikre ensartet opbygning af digital forvalt-
ning. Reguleringen skal styres af politisk fastsatte malsaetninger, som har afvejet krav til retssik-
kerhed.

=  Mpyndigheder skal have pligt til hurtig journalisering af oplysninger, dokumenter og sager.

= Der skal vaere pligt til at indrette en journaloversigt, som grundlag for forvaltningens journalise-
ring.

» Ved sndringer af oplysninger og dokumenter skal det fremga, hvem der har foretaget sendrin-
ger, hvornar og hvordan.

»  Det skal klart fremga af sagen, om persondata- og forvaltningsretlige krav er overholdt, f.eks. vej-
ledning, samtykke, partshgring, underretning og begrundelse (se ogsa ovenfor om samtykke).

* Medarbejderes adgangsrettigheder i ESDH-systemet skal veere begreenset til deres arbejdsomra-
de, og styring af rettigheder skal ske pa grundlag af journalplanen. Arbejdsomrader skal ikke
kunne defineres som "alle forvaltningsomrader”, sidan at man reelt indfgrer en enhedsforvalt-
ning.

Med ESDH-systemet etableres ofte én fzelles database med alle myndighedens sager. En kommunes for-
skellige forvaltninger vil sdledes ogsa dele ESDH-system. Det er derfor meget vigtigt at fastsla, at der med
ESDH-systemets indfgrelse ikke skal ske en udvidet adgang til sager pa tveers af forvaltningsomrader.

Borgerens ret til indsigt mister vaerdi, hvis der er usikkerhed om oplysninger og dokumenters autentici-
tet. Den digitale forvaltning gger behovet for at sikre korrekt journalisering. Det er nemt at sendre i elek-
troniske dokumenter: Den oprindelige version kan forsvinde, og et dokument kan udskrives, uden at det
er muligt for borgeren at se spor af eendringer. Det er ogsa nemt at skjule dokumenter for borgeren.

Abenhed om myndighedens praksis

For at skabe videndeling og udgve ledelse i relation til sagsbehandling og afggrelse af sager er et af mid-
lerne at udpege seerlige "paradigmesager”, som illustrerer retningsgivende afggrelser. Muligheden for at
borgerne kan fa adgang til "paradigmesager” vil kunne styrke borgernes indsigt i et forvaltningsomrade
og dets praksis. Hermed kan borgerne fa adgang til nyttig viden, der kan hjeelpe borgeren til at treeffe
beslutninger i relation til sin egen sagsbehandling.
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En sadan indsigt i forvaltningens sagspraksis kan endvidere styrkes hvis forvaltningen, p4 omréder hvor
det er muligt, stiller oplysninger fra fagsystemer til radighed for borgerne i anonymiseret form. Borgeren,
der vil varetage sine interesser pé et kvalificeret grundlag, kan have brug for indsigt i andre end egne
sager. Uden anonymisering ma denne indsigt afvises bl.a. pA omrader med personoplysninger. Hidtil har
myndigheder haft monopol pa at udnytte mange data. Adgangen til data er vigtig for at styrke borgernes
indsigt, handlemuligheder og selvbestemmelse.

» Det bgr fastslas, at videndeling ikke ma foregé pa grundlag af sager med fortrolige personoplys-
ninger. Det skal ikke veere tilladt (muligt) at sgge rundt i sager for at skaffe sig almen eller speci-
fik viden. Forvaltningen ma etablere disse "paradigmesager” som anonymiserede beskrivelser (i
lighed med offentliggjorte retsafggrelser).

» Nér en forvaltning beskriver "paradigmesager” skal de offentligggres for offentligheden fra
myndighedens hjemmeside — og der ber veere tilgeengelige spgemuligheder. En sadan offentlig-
gorelse af "paradigmesager” vil veere et positivt bidrag til den samlede mulighed for borgerne for
at afklare retsregler, som er skabt med Danmark.dk, Retsinformation samt domstolenes og myn-
dighedernes hjemmesider.

» Fagsystemer, som anvendes til sagsbehandlingen, skal indrettes, sa der er nem adgang til ano-
nymisering af sager og data med personoplysninger. Det betyder bla., at cpr-numre og anden
fortrolig personidentifikation fjernes.

Nemme muligheder for anonymisering er vigtigt for at sikre reel beskyttelse af den registrerede person.
Nér anonymisering er besveerlig, opstar nemt en tendens til at sleekke pé principperne om beskyttelse og
internt i forvaltningen at skaffe sig viden ved at spge oplysninger om sagsbehandling i de almindelige
sager og fagsystemer med personoplysninger.

Kontrol af borgere

Kommunerne har kontrolopgaver, hvor man i konkrete tilfselde skal undersgge, om der f.eks. uberettiget
modtages offentlige ydelser. Det er vigtigt, at borgerne pé& forhand er bekendt med, at deres data kan
blive udsat for kontrol. Denne type kontrol indebaerer et alvorlig indgreb, og med udbredelse af ESDH-
systemer dbnes der nye muligheder for at udvide kontrollen ved adgang til sager og dokumenter pa tveers
af forvaltningerne i kommunen og pé sigt andre forvaltninger, jf. de ¢gede kontrolmuligheder neevnt i
Datatilsynets hgringssvar til Strukturkommisionens beteenkning.*®

»  Efterfplgende kontrolundersggelser bgr forega under et fastlagt regelseet om hvilke kontroller,
der kan gennemfgres. De (f4) medarbejdere, som skal gennemfgre kontrollen, skal have sarlige
adgangsrettigheder i ESDH-systemet og fagsystemer, som gives pa grundlag af regelsattet og
alene skal omfatte de sagstyper mv., som er npdvendige.

Myndighedernes mulighed for efterfplgende kontrol oplyses i dag typisk ved en generel bemaerkning om,
at der kan gennemfgres kontrol bl.a. ved anvendelse af registersamkgringer.

» Information til borgerne om efterfplgende kontrol bgr ikke gives pa grundlag af en generel stan-
dardbemeerkning, men ud fra en specifik angivelse af hvilke oplysninger, der indhentes, og hvil-
ke registersamkgringer, der gennemfgres.

* Vedrgrende hering over strukturkommisionens beteenkning, Datatilsynet, 2004.
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4.7 Klager og indsigelser

Muligheden for at klage og gere indsigelse over for trufne administrative og forvaltningsmaessige afgg-
relser er en ngdvendig forudseaetning for borgernes retssikkerhed, og med digital forvaltning far man nu
mulighed for at understgtte disse muligheder teknologisk.

= Som led i den digitale forvaltning skal det vaere muligt og nemt for borgerne at bruge teknologi-
en til at udnytte reglerne om klageadgang, for at gere indsigelser i forhold til sagsbehandling og
for at klage over trufne afgprelser.

Antallet og arten af klager vil ogsa kunne fungere som kvalitetsstyringsveerktgj for den pagseldende for-
valtning.

4.8 Borgerinddragelse og brugervenlighed

Hvis borgerne skal bruge digital forvaltning til at skaffe sig relevante informationer, f4 adgang til egne
data og indsigt i aktuel sagsbehandling, er det ngdvendigt at de anvendte systemer er designet, s bor-
gerne kan bruge de services, som tilbydes. Det drejer sig om brugervenlighed, tilgeengelighed og design af
systemerne. Derudover er der behov for at underspge mulighederne for at indrette digital forvaltning, sa
borgerne forbliver aktive og i stand til selvsteendigt at beslutte og treeffe valg i behandlingen af egen sag
pa lige fod med sagsbehandlerne.

e Systemer bgr altid testes pa repreesentanter for brugerne, s man sikrer sig den bedst mulige
brugervenlighed i de valgte systemer.

o Systemer skal veere teknisk tilgeengelige, herunder overholde gaeldende standarder, sa eksem-
pelvis ogsa blinde og folk der bruger forskellige computersystemer kan benytte sig af systemer-
ne. I forlengelse heraf bgr det overvejes, hvordan digital forvaltning kan udbredes pa nye
teknologiske platforme. I dag sker indgangen til digital forvaltning via den personlige computer,
men det er muligt at kontakten fremover ogsa kan forega via andre tjenester, s som digital tv,
mobiltelefoner m.v. Borgeren skal sa vidt muligt kunne veelge den informations- og kommuni-
kationsteknologi der passer dem. For borgere der ikke rader over det ngdvendige udstyr, skal
myndighederne give borgeren adgang og vejledning.

e Brugere — sével borgere som sagsbehandlere — bgr inddrages i designet af digital forvaltning. Di-
gital forvaltning ber udvikles sa borgerne far den samme adgang til egne data og de samme IT-
veerktgjer til at hente og behandle disse data som sagsbehandlerne har eller far i digital forvalt-
ning. I udviklingsprocessen indgar der en reekke overvejelser om, hvilke services der skal udby-
des og hvordan de skal udformes. Mens traditionelle test af brugervenlighed typisk handler om
at afprgve og optimere stort set kgreklare systemer, vil inddragelse af borgere og sagsbehandlere
pa et tidligere tidspunkt af udviklingen kunne bidrage positivt til at man far systemer som bliver
brugt og veerdsat. — og dermed far man ogsd den stprste samfundsmeessige gavn af IT-
investeringerne.
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Bilag

Bilag A: Borgeres vurderinger af retssikkerhed i digital forvaltning

Som en del af dette projekt arrangerede Teknologiradets arbejdsgruppe den 15. januar 2005 en dialogcafé,
hvor udvalgte borgere fra hele landet blev indbudt til at diskutere arbejdsgruppens forelgbige overvejel-
ser. Feelles for de inviterede borgere var, at de tidligere har deltaget i projekter i Teknologirddet om be-
slegtede emner — det geelder projekterne ”Elektroniske patientjournaler” (2002), “Elektronisk
overvagning” (2000) og "Kommunen pé nettet” (2000). Derfor havde de pé forhidnd kendskab til elemen-
ter af digital forvaltning og har fgr diskuteret centrale begreber som privatlivets fred, aktindsigt og sam-
tykke, og kender til principperne bag Persondataloven, Lov om patienters retsstilling mv.

I alt deltog 14 borgere fra hele landet. P4 forhdnd havde de faet tilsendt debatoplegget om den fiktive
"Susanne i digital forvaltning”. I mindre grupper diskuterede de en raekke spgrgsmal stillet af arbejds-
gruppen og gav deres vurderinger af, hvad der skal til, for at de som borgere oplever en god beskyttelse af
deres retssikkerhed i digital forvaltning. Til sidst drgftede de deres vurderinger og idéer til lpsninger med
arbejdsgruppen.

Resultaterne fra dialogcaféen blev dels dokumenteret i nogle udsagn fra grupperne, og dels af arbejds-
gruppen, som lyttede med pa borgernes diskussioner for til sidst at samle nogle vaesentlige pointer op.
Der er ikke tale om, at borgerne samlet blev enige om nogle konklusioner, men dialogcaféen gav en klar
pejling af, hvad der optog denne gruppe borgere.

Generelt pnsker borgerne at fa indsigt i egne data og adgang til at fglge egne sager. De anerkender veerdi-
en af at digitalisere forvaltningen med den fglgevirkning, at borgeren bliver “gennemsigtig” for forvalt-
ningen. Men til gengzeld gnsker de, at forvaltningen tilsvarende bliver gennemsigtig for borgerne.

Denne sammenfatning af de 14 borgeres vurderinger stemmer godt overens med resultater fra de tidlige-
re projekter, som borgerne har deltaget i.

Borgere gnsker ogsa udvidet aktindsigt

Borgernes ret til indsigt i egne sager og data 13 deltagerne steerkt pé sinde. Det skal veere nemt og over-
skueligt at f3 adgang, og retten til aktindsigt skal ogsa omfatte en ret til at fa korrigeret oplysningerne (en
ret der allerede eksisterer).

Adgang til egne data skal for sd vidt geelde bade faktuelle oplysninger, meninger og vurderinger. I forhold
til de geeldende regler mener borgerne dermed, at aktindsigten bgr udvides. Dog var borgerne ogsa op-
maeerksomme pa sagsbehandleres behov for plads til "mellemregninger”, borgeren ikke far at se, f.eks. at
kunne udveksle overvejelser i en sag med kolleger. Ellers er der risiko for, at sagsbehandlerne "opfinder”
skjulte mader at udveksle data pa.

Det skal ogsa veere muligt at spore datas oprindelse i en sag. Derfor foreslog borgerne, at alle datahand-
linger skal logges i forhold til den enkelte sagsbehandler. Man skal kunne se, hvor oplysninger kommer
fra, hvem der har skrevet dem, og hvem der bruger dem. Borgernes mulighed for at se forvaltningens
sagsbehandling efter i kortene skal sikres for det tilfeelde, at der opstar uenighed om afggrelser, opdages
fejl o. lign. Flere pegede p3, at borgernes ret til fuld aktindsigt har en adfeerdsregulerende effekt: Sagsbe-
handlere, sundhedsarbejdere mv. vil teenke mere over, hvad de skriver, og hvordan de i det hele taget
omgas data.

TEKNOLOGI-RADET 23



Kravet om aktindsigt fremgik bade af gruppediskussionerne, og af deltagernes individuelle bud p&, hvad
arbejdsgruppen skulle fokusere pa i sine anbefalinger. Her fremhaevede 9 af de 14 borgere netop dette.
F.eks. "Borgerne skal have indsigt i alle oplysninger”. "Det vigtigste for jer at fokusere pa fremover er, at
borgerne hele tiden kan fglge og have adgang til sin egen sag og vide at sikkerheden hele tiden er opti-
mal”. "Det vigtigste er... at give borgeren mulighed/ret til at veere underrettet om de oplysninger, det

offentlige er i besiddelse af og at borgeren har mulighed for at korrigere oplysninger”.

Borgerne blev spurgt, om de virkelig mener, den gaengse borger vil bruge deres ret til aktindsigt — ville de
selv gide? Svarene var entydige og afspejlede, at brug af indsigt afhaenger af situationen:
"Generelt gider jeg ikke, men jeg vil have muligheden for at tjekke oplysninger, nar jeg ikke forstar en

” »

afgprelse”. "Har jeg en sag, vil jeg gerne fplge med”.

Borgere fastholder samtykke

At give samtykke fgr oplysninger videregives til anden instans, er vigtigt for borgerne. Samtykket har
veerdi for retssikkerheden og for mulighed for kontrol over egne data. Flere deltagere pegede p4, at ad-
gang til og samkering af oplysninger skal begraenses — her er der brug for samtykke som en stopklods, sa
digital forvaltning ikke bare bruger lgs af oplysninger om borgerne. De mener, der er behov for at diffe-
rentiere persondata mere restriktivt end loven i dag gg¢r, bl.a. for at begraense sagsbehandlernes adgang
til data. Et forslag var at skelne mellem specifikke, fplsomme oplysninger og generelle, almindeligt til-
gengelige oplysninger. Der skal veere vandtaette skotter mellem generelle og specifikke oplysninger i
fremtidens offentlige sagsbehandlingssystemer.

Et andet forslag fra borgerne var, at mere fplsomme oplysninger kun optraeder i den sag eller sammen-
haeng, de er indhentet til og slettes, nér sagen er slut. Flere pegede p& muligheden af at slette seerligt fpl-
somme oplysninger efter faste procedurer/automatik. Nogle pegede ogsd p&, at man bgr kunne
differentiere brugen af samtykke afheengig af formalet.

Historien om Susanne fik borgerne til at stille spgrgsmal til hvordan udveksling af oplysninger mellem
den offentlige myndighed og private virksomheder foregar, og dermed til raekkevidden af det samtykke
man afgiver. I det konkrete tilfaelde omhandlede det laegens videregivelse af patientjournal til et forsik-
ringsselskab i forbindelse med arbejdsskade.

Laes "Susanne i digital forvaltning”:
http://www.tekno.dk/pdf/projekter/P05 Digital forvaltning Susanne.pdf
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Bilag B: Workshop med aktgrer

P4 en workshop den 27. april 2005 konsulterede arbejdsgruppen en gruppe af neglepersoner, som har
interesse i og arbejder med udvikling af digital forvaltning. Forméalet var at drgfte hvilke krav man skal
stille til SOA og ESDH, sa de to centrale elementer i at skabe en sammenheengende digital forvaltning
bidrager til at forbedre privatlivets fred og styrke borgernes beslutnings- og handlemuligheder i forvalt-
ningen. Workshoppen fulgte nedenstaende program, hvor deltagerne arbejdede i to grupper om hhv. SOA

og ESDH efter de indledende oplaeg. Det skriftlige opleeg til deltagerne var et uddrag af delrapporten.

Program for workshop

13-13.40

13.40-14.30

14.30—-16.15

Velkommen og praesentation af projekt
Teknologi, privacy og empowerment

*Hvordan vil man kunne anvende kendte og kommende privatlivs-
fremmende teknologier (PET’s) til at forbedre borgernes privatlivsfred
og gore digital forvaltning transparent - og hvem skal tage initiativet?
v/ John Borking, Borking Consultants, medlem af bestyrelsen for det
hollandske datatilsyn og radgiver for EU og nationale parlamenter om
PET.

*Hvem er staerke, og hvem er svage borgere, og kan digital forvaltning
styrke deres indflydelse og handlemuligheder?

*Hvordan kan demokratisk kontrol veere med til at sikre sammenhzeng
mellem de politiske mal og de teknologiske valg?

v/ Birgit Jaeger, lektor, Institut for samfundsvidenskab og erhvervsgko-
nomi pa RUC. Hun har bl.a. skrevet bogen "Kommunen pé nettet - Roller
i digital forvaltning” og har netop afsluttet et forskningsprojekt om zel-
dre i IT-samfundet.

SOA og ESDH i borgerrettighedsoptik
Der arbejdes i to parallelle grupper.

*Hvad er gnskeligt, og hvad er muligt for at forbedre privatlivets fred og
styrke borgernes beslutnings- og handlemuligheder i forvaltningen?
*Hvilke krav skal man stille til ESDH og SOA, sé resultatet bliver bedre
privacy og empowerment?

Serviceorienteret arkitektur (SOA) og brugerstyring
Ordstyrer: Jeannette Viale, medlem af arbejdsgruppen

Med SOA ggres data tilgaengelige for flere brugere og gger genbrug af
data, som bl.a. udveksles via web-services. Serviceorienteret IT-
arkitektur vil ogsa veere basis for automatiseret sagsbehandling. I for-
bindelse med denne arkitektur skal det fastleegges, hvordan brugersty-
ringen kan gennemfgres, si persondatalovens bestemmelser om formal

TEKNOLOGI-RADET

25



16.15-17.00

med behandling af persondata bliver overholdt. Ifplge Kommunernes
Landsforening vil persondatalovens bestemmelse om, at oplysninger
ma anvendes til andet formal, nar blot det ikke er uforeneligt med det
oprindelige, blive overholdt, nar blot dataudvekslingen sker mellem of-
fentlige myndigheder. Hvis den fortolkning vinder frem, er der abnet for
dataudveksling af hidtil uhgrt omfang. Det rejser en reekke spgrgsmal
om handtering af dataansvar, brugerstyring og adgangskontrol, sikring
af datakvalitet, overvagning af, at der ikke sker "function creep” ift. be-
skyttelse af borgernes privatlivsfred og sikkerhed for deres persondata.

ESDH og ustrukturerede data
Ordstyrer: Steffen Stripp, medlem af arbejdsgruppen

Elektronisk sags- og dokumenthandtering vil veere et veesentligt fun-
dament for udbygning af digital forvaltning de neeste 5-10 ar. I ESDH-
verdenen opbevares data pa en anden made end i de gamle registre.
Netveerksbaserede IT-systemer kraever, at man kan treekke pa de samme
data flere steder fra, sa data bliver samlet i en feelles ustruktureret pulje,
som medarbejdere far adgang til pa tveers af eksisterende forvaltnings-
greenser. Det rejser helt nye spprgsmal om opbevaring, adgang og sege-
muligheder, og opmerkning af dokumenter samt journalisering skal
teenkes pa nye mader i den digitale verden.

Hvordan bliver borgeren centrum for digital forvaltning?
Plenum. Rapport fra grupperne og deltagernes gode rad til arbejdsgrup-
pen.

Deltagere i workshoppen:

Anette Hpyrup Forbrugerrddet

Anja Bergman Thuesen Indenrigs- og Sundhedsministeriet
Birgit Jeeger Roskilde Universitetscenter
Frederik Siegumfeldt Datatilsynet

Hans Christian Spies Spies Information

Helene Top Bay Den Digitale Taskforce

Henrik Buchwald Kommunedata (KMD)

Jakob Aagaard Harder Kommunernes Landsforening

Jan Danielsen It- og Telestyrelsen

John Borking Borking Consultancy

Juri Christensen

Marianne Carlsen

Greve Kommune
Hjgrring Kommune

Michael Karve Center for Digital Forvaltning
Mikkel Hemmingsen Videnskabsministeriet

Niels Mulvad Dicar

Nina von Hielmcrone AUC

Peter Ussing PROSA

Rachid E1 Mousti Videnskabsministeriet
Stephan Engberg Open Business Innovation
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Bilag C: Delrapport i Teknologiradets projekt om sikkerhed og privatlivets fred i
digital forvaltning

Delrapporten gennemgar konsekvenser for borgernes retssikkerhed af lovforslag L72 om kommunale
borgerservicecentre. Fokus er pa borgernes ret til aktindsigt, som fastlagt i Persondataloven og
Forvaltningsloven, og borgernes krav pa samtykke, som fastlagt i Persondataloven. I delrapporten
konkluderer arbejdsgruppen fplgende:

"Det er arbejdsgruppens konklusion, at lovudkastet om borgerservicecentre mindsker borgerens retssik-
kerhed, nar det gzelder regler for samtykke og aktindsigt — lige som der mangler visioner for en styrkelse
af borgernes beslutnings- og handlingsmuligheder i forhold til myndighedernes sagsbehandling.

Lovudkastet betyder, at det overlades til lokalt niveau at beslutte, om der skal veere servicecenter eller ej,
hvilket giver en uensartet retstilstand mellem borgere i forskellige kommuner. Dermed overlader den
nye lovgivning det til lokal, administrativ praksis at skg¢nne, i hvilken udstraeekning borgerne skal have
mulighed for aktindsigt og samtykke i konkrete sager.

Hvor digital forvaltning formelt har som mal at styrke borgeren, sa betyder de forslag, som ligger nu et
tilbageskridt, der ikke styrker borgerens muligheder for at tage vare pa sig selv i den digitale forvaltning.
Det er lidt af et paradoks i en tid, hvor man pé EU-niveau har peget p3, at et fremtidigt succeskriterium
for at realisere potentialet af digitaliseringen er at fokusere pa brugen af mere komplekse teknologier —
f.eks. teknologier, som kan handtere en mere differentieret adgang til forskellige typer data. Dermed
muliggeres, at borgerne kan tilgd egne data i et administrativt system.

Som lovforslaget foreligger nu, vil den digitale forvaltning i hgjere grad gere borgeren transparent for
forvaltningen, end forvaltningen ggres transparent for borgeren. Det er et paradoks, at hovedpersonen i
en sag formelt kan nzegtes at have samme viden om forudseetningerne for sagens beslutning som de, der
skal treeffe beslutningen om sagens udfald.

Styrkelsen af borgernes medindflydelse og selvbestemmelse forudszetter overordnet, at man szetter stgrre
fokus pé samspillet mellem retssikkerhed og menneskerettigheder. Dernegest at man udnytter de nyeste
sikkerhedsteknologier, samt at man arbejder mod en effektiv, ubureaukratisk, serviceorienteret offentlig
forvaltning, der bade skal levere en ligevaerdig behandling af alle borgere og forvalte myndighedsopgaver
pa samfundets vegne”.

Laes mere i delrapporten:
http://www.tekno.dk/pdf/projekter/P05 Digital forvaltning delrapport.pdf

Rapportens konklusioner og andre retssikkerhedsmaeessige spgrgsmal i relation til Kommunalreformen
blev drpftet pa en hering for Retsudvalget 3. maj 2005.

Laes horingsrapport:
http://tekno.dk/pdf/projekter/p05 hoeringsrapport retsudvalget.pdf
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