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Projektbeskrivelse: E-valg — en udfordring for demdratiet?

Parlamentsvalget i Estland i marts 2007 var vengemsiere for afgivelsen af stemmer over Internethek
et nationalt valg. 3% af de stemmeberettigede stetekironisk. | den anledning bad tidligere
videnskabsminister Helge Sander IT- og Telestyretsa at udarbejde en status for de internationale
erfaringer med digitalisering af valghandlingerne.

Ifalge Helge Sander m.fl. er hovedgevinsten vedlg-over nettet, at det kan styrke valgdeltagelBen.
kan ogsa vaere andre gevinster, f.eks. faerre udgifssemmeopteelling osv. Men omvendt kan der veere
praktiske, sikkerhedsmaessige og juridiske udfogdtinsom gar, at prisen bliver uacceptabel hajmfaf
svaekket tillid til valghandlingen i befolkningene&eggarelsen blev offentliggjort i maj 2007.

Redeggrelsen definerér-valgssystem”som overordnet begreb for forskellige former fakédoniske
stemmekanaler og -lgsninger. “E-valgsystem” omfatte
» Digitalisering af valgstedetrefererer til anvendelse af elektroniske stemmé&mas, herunder evt.
elektroniske valglister (som er tilladt i danskerkauner) og elektronisk identifikation af veelgeren.
Der kan ogsa veere tale om elektronisk opteellinfpodeling af stemmerne.
» Digitalisering af fijernvalg refererer til en sikker stemmeafgivelse med eleksie hjaelpemidler,
uafheengigt af det fysiske valgsted. Det kan vaamsteafgivelse over Internettet, men ogsa forsag
med telefonisk stemmeafgivelse.

Redeggrelsen omhandler erfaringer fra lande, degkserimenteret med bindende valg nationalt kalto
— cases kommer hovedsageligt fra lande, der liba@mark med hensyn til demokratiske institutiongr o
traditioner, veelgersammenseetning, lovgivning neg.som har erfaringer fra forsgg gennem lsengere tid
(Juridisk bindende valg til forskel fra vejledenddg, f.eks. vejledende folkeafstemninger.)

Bortset fra Estland findes der ikke europeeiskerieigar med digitale fiernvalg til parlamentet.

Digitalisering af valgstedet

Norge og Finland har gennemfart forsgg rdegitalisering af valgstedet | Norge har man gennemfart flere
forsgg bade mestemmemaskinerog digitale fiernvalg. Den norske regering har peiesluttet at
gennemfgre forsgg med e-valg i 11 kommuner medQ000 veelgere ved kommunalvalget i 2011.
Forsgget skal udvikle og teste et nyt centraltadifginistrativt system m.m.

| det gvrige Europa er der isaer opsamlet erfarifrgeBelgien, England, Frankrig, Tyskland og Hotlah
Holland blev frem til 2007 op til 90% af alle stemnafgivet via stemmemaskiner pa valgstedet. Biskri
borgergruppe demonstrerede, at systemet ikke leersildet var muligt at begé valgsvindel, og
valghemmeligheden kunne ikke sikres. Herefter bitificering af de pageeldende stemmemaskiner étukk
tilbage, og regeringen besluttede at vende tilttihgapir og blyant.

! Internationale erfaringer med e-valg, IT- og Tglessen, maj 2007



I lgbet af 2008 og 2009 har flere lande, som hameadet forskellige elektroniske afstemningssystemer
besluttet at ga tilbage til papir og blyant. UdowEiolland er der indfart moratorium for elektrokis
afstemning ved lovbestemte valg i Tyskland og bileinland og England har ogsa droppet at ga viohee
forsgg med e-valg pa nuveerende tidspunkt. Derrekdtlige begrundelser herfor: det er forfatningdat,
et stgrre eller mindre antal stemmer er “blevet’yadeknikken fungerer ikke, sikkerheden fungereweikdet
er ikke brugervenligt nok, og der er ikke gennetigiged vedrgrende, hvordan maskinerne virker etc.

Uden for Europa har man i mange ar i udstrakt gragdndt stemmemaskiner. Mest kendt er brugen af
stemmemaskiner i USA, hvor der har veeret megeik lafittroveerdigheden i stemmeopteelling og
uigennemsigtigheden i forbindelse med maskinerBeasilien og Indien afholdes i dag valg, hvor kigth

er mulégt at stemme via stemmemaskiner. Herfrareeés det, at stemmemaskinerne opleves som en stor
succes.

Digitalisering af fjernvalg
Erfaringer medligitale fiernvalg omhandler isaer afstemninger via Internettet, magidhd og Schweiz har
ogsa gjort forsgg med afstemning via SMS.

| Sverige foreslog regeringen forslag til ny valgl®005. Her indstilles, at e-valg med stemmenmaskog
internetafstemning ikke bgr indfgres ved almindelrglg, men kunne anvendes ved vejledende
afstemninger og lignende i samarbejde med denatentalgmyndighed.

England har i mange ar haft problemer med en vigeathdeltagelse, der ved de sidste to valg vameele
omkring 60%. | 2003 havde man omfattende forsgg ehekironisk stemmeafgivelse ved 59 lokalvalg. Her
brugtes bade Internet, telefon, SMS og interalktiv6,4 mio. veelgere, som udger knap 15% af
veelgerkorpset, kunne benytte e-valg. Det gjorde af#éiem.

Europaradet og STOA

Europaradet har i 2004 udformet anbefalinger oralg;\som kort fortalt understreger, at man skaleveer
opmeerksom p4, at der er szerlige sikkerheds- odghiglhedsproblemer forbundet med elektronisk
stemmeafgivning. Derfor skal man (hvis man vil imdf det) veere opmaeerksom p4, at afstemningssystemer
er sikre, palidelige, effektive, teknisk robustend for uafhaengig kontrol og let tilgeengelige feglgere, og

i det hele taget er lige sa sikre som demokratid&emninger, der ikke bruger elektroniske redskafen
saledes opnas tillid fra veelgerne, som er en feetdimg for alle offentlige/politiske valg. Seneat h
Europaradet udformet anbefalinger om e-demokraii, sgsa indeholder nogle fa retningslinier for &gva

STOA, som er Europaparlamentets teknologivurdekogtor, har netop igangsat et projekt om e-demaokrat
| projektbeskrivelsen anfares, at baggrunden faralguelle, store interesse for e-demokrati edeat
repreesentative demokrati er i krise med faldentigdedtagelse og partimedlemskab, politisk apati og
voksende utilfredshed med valgte regeringer ogigeie. De nye internetbaserede kanaler til infaroma
kommunikation og deltagelse praesenteres ofte sdvateten mulig kur, der kan kurere demokratiets
sygdomme.

Videre hedder det, at politiske valg, som den rhesfamentale politiske deltagelsesmade, interessant
ikke er blevet digitaliseret i starre malestok. Hezvnes sa, at der er barrierer i form af ulg&teiske,
politiske og juridiske udfordringer, som har féatde, der var i gang med forsgg, til at stoppesdidsr
henvises til forskning, som viser, at e-valg ikkehave starre betydning for valgdeltagelsen. Tit s
anbefales en meget forsigtig tilgang til e-valg.djeridisk bindende valg har vi at ggre med kerneet
repraesentative demokrati. Det kan blive dyrt atessgtlgenes legitimitet og integritet pa spil.
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Danske erfaringer

| Danmark har vi begraensede erfaringer p4 omréxatdrejer sig f.eks. om det seneste menighedsafgisv
hvor brevstemmer bade kunne afgives pa traditicisedg elektronisk via den offentlige, digitale rségur.

IT- og Telestyrelsen anser valget som yderst vikliykned et minimum af tekniske problemer og engnagl
af transparens og informationssikkerhed i forhildele valgprocessehtHalvdelen af de samlede
brevstemmer blev afgivet elektronisk. Det bemaedags at systemet, som det sa ud i 2008, muligks ik
var helt gearet til mere omfattende valg sasonetaigsvalg.

| forbindelse med kommunalvalget den 17. novemB@0Zggte 8 kommuner Indenrigsministeriet om
tilladelse til forsgg med e-valg. De har alle fafslag. Afslaget begrundes pa samme made sordiigete
svar til ministeriet fra Datatilsynet, som handleae brevstemmer til Menighedsradsvalg. Datatilsynet
anfgrer her en lang reekke anbefalinger vedrgrerfdenationssikkerhed og privatlivsbeskyttelse. Her
vurderede Datatilsynet som naevnt ovenfor, at shé@srisikoen set i forhold til fordelene ikke esrse, end
at man godt kan give tilladelse til elektroniskuatstemning med digital signatur — men hvis det gkaes
tilladelse til mere omfattende forsag , sa skaldere vaegtige samfundsmaessige hensyn, der tatbetfor

Indenrigsministeriets afslag begrundes derfor deatstadig hersker for stor usikkerhed om
informationssikkerhed og privatlivsbeskyttelse. M@mviser her til erfaringer fra udlandet og foaesit
afvente yderligere erfaringer fra udlandet. Desualgares, at den nuvaerende folkelige kontrol med
valgproces og —resultat vil skulle erstattes mespekkontrol, samt at vi skal teenke os godt onrerind
giver kab pa de gamle traditioner for, hvordan fatggar - som befolkningen har tillid til.

| forbindelse med kommunalvalget 2009 blev der gemiwrt et prgvevalg for unge i 31 kommuner. Det
sakaldte Ungevalg. Dansk Ungdoms Feellesrad stoaff@miseringen. Syddansk Universitet falger,
bearbejder og evaluerer resultaterne. Af de 31qualyg benyttede 25 sig af fjernvalg via Internet&Mun
Arhus Kommune brugte elektroniske stemmebokse (frede, men elektronisk stemme) og fem kommuner
havde almindeligt fremmgdevalg. Ved Ungevalget stegodt 50.000 unge, hvilket udgjorde omkring 20%
af de berettigede, og der var store forskelle mekemmunerne.

Ungevalget i Arhus er blevet afrapportet€et er szerlig interessant, fordi det var det enststd, hvor man
afprgvede elektroniske stemmebokse. Erfaringerrfeshigar allerede givet anledning til, at de 8 konmer,
som fik afslag pa e-valgs forsgg, med KL i spidigem vil sgge Indenrigsministeriet om tilladeldddisgg
med digitale valg. Ifalge Danske Kommuner 26/1 2@0iser erfaringerne fra de digitale valg, atetet
muligt at tage hensyn til de bekymringer, som ntérist har haft ved at give tilladelse til forspgrunder
iseer den folkelige kontrol af valgene samt infoliovagsikkerheden.

Opsummerende om udfordringer, risici og gevinster gd e-valg
Et valg skal veere frit, retfeerdigt, troveerdigt agrimeligt. Det er grundlaget for befolkningensdiliil
valghandlingen og resultaterne. Derfor findes aevadglov med regler for, hvordan valg tilrettelseggpg
understattes. Og derfor er der siden 2000 bleveteafart mange forsgg med bade fiernvalg og
stemmemaskiner, hvor man har fokus pa en reekkedritfger, som er papeget i forbindelse med e-valg,
herunder:

» Sikker identificering af vaelgeren, ogsa ved fietgva

« Adskillelse af veelgeridentificering og stemmeregishg, bade ved fiernvalg og pa stemmemaskine

« Kuvittering til vaelgeren, nar stemmen er afgivet

» Sikker stemmeoptaelling

» Sikring af valgsystemet mod indtraengning og misbrug

3 "e-Voting in Denmark: Mulighed for elektronisk afglse af brevstemme ved valget til den danske ékitkes
Menighedsrad, efterar 2008.” ved Lisbeth Hvingtoft
“ "Elektroniske valg: erfaringer og perspektiveprojektleder Jeppe Harder Nybo, Arhus kommune



» Implementering af verifikations- og kontrolrutinfer behandling og opbevaring af elektroniske
stemmer samt for opteelling af dem

Overfor disse mulige udfordringer i forhold til gaits legitimitet, troveerdighed og sikkerhed stithte en
reekke mulige gevinster, herunder:

* gger valgdeltagelsen

» modernisering af offentlig sektor med “Igft” til egnandling

» g@r det mere attraktivt for unge

» nedbringer udgifter til gennemfarelse af valget

« muligger hurtigere offentligggrelse af resultater

« bringer stemmeafgivelsen pa linie med udviklingsarnfundet/brug af teknologi

Tekniske og juridiske vurderinger af informatiohgsirhed spiller en stor rolle for vurderingen af e-
valgssystemer. Herunder om anonymitet, valghemimetigog privacy kan beskyttes tilstraekkeligt. Desude
indgar lidt bredere politiske, skonomiske, soci@&g og kulturelle vurderinger af mulige fordele og
ulemper ved systemet.

Formal

Projektet skal veere debatskabende — om muligt, bfadeold til eksperter og interessenter pa omradg
forhold til offentligheden og maske iszer unge. &letl bade indeholde eksperters vurderinger af Hildde
og privacy og forslag til Iasninger. Derudover sitat ogsa kigge lidt bredere pa fordele og ulempdr
brug af forskellige e-valgssystemer til henholds&dsmunalvalg og valg til Folketinget og komme med
anbefalinger vedrgrende fremtidig brug af e-vadlg@nmark.

Projektet vil blandt andet:

» vurdere problemer vedrgrende informationssikkedgegdrivacy

« se pa udfordringer, som er involveret i e-valdatien til teknologi, gkonomi, lovgivning, sociolpg
demokrati etc. og vurdere, hvorvidt og hvordan fewter kan lgses

» analysere sammenhaenge mellem e-valg og demokrhtiitkg konsekvenser e-valg kan have for
demokratiske institutioner og processer samt pgemes adfeerd, herunder szerlige grupper som
unge, handicappede m.fl.

* rapportere om nogle af de praktiske forsgg og mitpekter — om moratorier og deres baggrund
(Norge, Tyskland, Holland, Irland, Canada mv.)

» beskrive og diskutere forskellige former for e-wssgstemer og vurdere deres
anvendelsesmuligheder

Projektidé og metode

En tveerfaglig arbejdsgruppe pa 6-8 personer vieiingsvist fa til opgave at vurdere, hvorvidt og

hvordan man kan tilrettelsegge og understgtte elgetil lovbestemte valg. Hvad er truslerne modyead
legitimitet, sikkerhed, anonymitet og stemmehemghedd? Hvorvidt og hvordan kan de imgdegas? Kan der
hgstes gevinster i form af sparede omkostningedemisering og valgdeltagelse? Her kan man f.ekge t
udgangspunkt i Datatilsynets anbefalinger og viedevorvidt og hvordan et kommende e-valg kan fglge
disse.

Arbejdsgruppens opgave er pa en reekke mgder atifere) hvad det er for problemer, som skal lgsgs, o
give forslag til lasninger i forbindelse med infationssikkerhed og privacy ved e-valg til forskgdliformal
(politisk besluttede valg). Arbejdsgruppen er taglify med eksperter i sikkerhed og privacy, datalog
lovgivning pa omradet og personer, der har erfafiadorsgg og udvikling pa omradet. Gruppen vueder

evt. ogsa gkonomi: omkostninger ved henholdsvisngeleiags valg og skannede omkostninger ved e-valg i
fuld skala (hvis det er muligt at fa materiale, soefyser gkonomien).



Arbejdsgruppen arbejder med erfaringer fra forsgggennemfarte valg i ind- og udland og kan indkalde
eksperter til belysninger af udvalgte problemsitijli- enten pa et udvidet arbejdsgruppemgde elleil@nto
sma workshops.

En journalist deltager i og rapporterer fra allepggens mgder, og i Igbet af 4-6 mgder (frem tit.<2(il 0)
udformes arbejdsgruppens baggrundsnotat om infavnsasikkerhed og privacy i forbindelse med e-valg.

Med dette som udgangspunkt og grundlag arrangersrepektivveerksted, hvor der gennemfgres en mere
bred vurdering af svagheder og styrker, truslemogjgheder, f.eks. vedrgrende valgdeltagelse, unges
deltagelse, effektivisering/ressourcebesparelkemmuner, vaelgernes tillid, folkelig kontrol contra
ekspertkontrol, gennemsigtighed etc. Processeassgframt med vurderinger perspektiv for perspeidiv

for at sikre, at der kommer brugbare resultaterdeh anden ende.

Til veerkstedet inviteres 20-30 tveerfaglige ekspeasterepraesentanter for alle typer af interessemesalg:
statslige og kommunale myndigheder, forskere p&@dety it-leverandgrer og sikkerhedseksperter,
greesrodsorganisationer, der arbejder med demokragj,etik mm.

Arbejdsgruppen bruger resultater fra veerkstedet gamppens baggrundsnotat med vurdering af sikkerhe
m.v. til efterfglgende at udarbejde et seet anbefali om e-valg i Danmark. Rapport og anbefalingedss
til Folketing, ministerier, kommuner og andre ig&serede.

Malgruppe og formidling
Beslutningstagere pa e-valgsomradet (Folketing,rkaner, KL, Indenrigsministeriet og
Videnskabsministeriet)
» Befolkningen

* Pressen
» Virksomheder, forskere og andre der arbejder psafeelt med e-valg
* Unge

Der kan udgives et temanummer af Teknologidebat, fseks. malrettes og formidles til unge. Der uggiv
ligeledes et Radet til Tinget og relevant udvafgiketinget far ligesom Videnskabsministeriet og
Indenrigsministeriet tilbud om en praesentationrafgktet.

En blog om e-valg vil maske kunne tiltraekke en Hicadret debat i en periode. En velbesgagt blogdates
at blive tilset jeevnligt af en “web-gartner”, degkr de veerste ukvemsbidrag ud — helst dagligts Eriblog
skal holdes levende, bgr den jeevnligt fodres eatem debatredakter eller med interessante blag®li
med viden og indsigt, og som indvilliger i at bigeapa forhand. Et forlgb kunne f.eks. streekke eég 8
maneder og starte med et mindre “spgrgebattegt efttema, som derefter fornys f.eks. manedlitgda
alt 3 gange. Bedste blogindleeg kan evt. omtalgsengises til bade i Teknologidebat og i TeknoNyt.

Der afholdes et afsluttende debatarrangement, iediemmer af arbejdsgruppen praesenterer resuiater
politikere, myndigheder og offentlighed. Der karsagidvikles mere spektakulaere forslag til formigllin
men det vil formentlig kraeve, at der kan skaffesrligere midler udefra.

Forelgbig tidsplan

Marts 2010: 1. mg@de i arbejdsgruppen

April 2010: 2. mgde i arbejdsgruppen

Maj/juni 2010: 3. made i arbejdsgruppen: lille wsitkp med fokus pa informationssikkerhed og privacy
Juni-august 2010: journalist Jakob Vedelsby skrbagggrundsnotat

September 2010: 4. mgde i arbejdsgruppen

Oktober 2010: afholdelse af starre workshop omdmesgturdering af e-valg i demokratisk perspektiv
Oktober/november 2010: rapport feerdiggares



November 2010: 5. mgde i arbejdsgruppen
December 2010: lancering af rapport og anbefalinger

Medlemmer af arbejdsgruppen
» Michael Hedelund, chefkonsulent i DUF, ansvarligddoejdet med unge og demokrati
» Klaus Levinsen, lektor SDU, evaluerer ungevalget
o Erik Frgkjeer, lektor, Datalogisk Institut, KU
» Steffen Stripp, projektleder ESL, Dansk Metal
» Birgitte Kofod Olsen, CSR konsulent, TrygVesta
« Christian Wernberg-Tougaard, formand, Radet forrstia-Sikkerhed
* Henning Mortensen, konsulent, ITEK/Dansk Industri



