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Forord

Teknologiradet gennemfgrer hvert ar et projekt, der finansieres af Ministeriet for Videnskab, Teknologi
og Udvikling og har til hensigt at etablere debatskabende aktiviteter pa it-sikkerhedsomrédet. I 2010
besluttede Teknologiradets bestyrelse i samrad med IT- og Telestyrelsen, at projektet E-valg — en udfor-
dring for demokratiet? skulle veere dette ars it-sikkerhedsprojekt.

Projektets overordnede formal er at vurdere, hvorvidt og hvordan man kan tilretteleegge og understgtte
digitale valg til lovbestemte valg i Danmark. Til at belyse dette har Teknologirddet nedsat en arbejds-
gruppe, der tilsammen afspejler et bredt kompetencefelt. Arbejdsgruppen bestér af:

*  Birgitte Kofod Olsen, Tryg

+  Christian Wernberg-Tougaard, Radet for Stgrre IT-Sikkerhed

»  Erik Frgkjeer, Datalogisk Institut, Kpbenhavns Universitet

* Henning Mortensen, DI ITEK

» Klaus Levinsen, Institut for Statskundskab, Syddansk Universitet
e Michael Hedelund, Dansk Ungdoms Feellesrad

o Steffen Stripp, Dansk Metal

Projektet afsluttes med to rapporter. Den fprste er nerveerende anbefalingsrapport E-valg — et valg for
fremtiden? der indeholder arbejdsgruppens bud pé grundlaeggende principper for digitale valg og ni an-
befalinger. Den anden rapport er en baggrundsrapport, der ligeledes er tilgeengelig i elektronisk form pa
Teknologiradets hjemmeside. I baggrundsrapporten er der mulighed for at dykke dybere ned i projektets
arbejdspapirer og vurderingsvaerktgjer, som vi henviser til i denne anbefalingsrapport.

Teknologiradet vil gerne afslutningsvist takke alle, der har bidraget til projektet. En seerlig tak skal lyde til
deltagerne i arbejdsgruppen for deres store engagement.

Teknologiradet, marts 2011

Ida-Elisabeth Andersen, projektleder
Katrine Lindegaard Juul, projektmedarbejder

TEKNOLOGI-RADET 3



Resumé

Danmark skal ggre sig selvsteendige erfaringer med e-valg.

Sadan lyder den overordnede vurdering fra en arbejdsgruppe under Teknologiradet. I naerveerende anbe-
falingsrapport E-valg — et valg for fremtiden? bliver der samtidig lagt veegt pa, at det danske samfund skal
gé forsigtigt og provende frem, nar valg skal digitaliseres. Pa den ene side har vi et valgsystem, der i skri-
vende stund er tillid til, og p4 den anden side er det vanskeligt at forestille sig, at vi ikke stemmer digitalt
om 50 &r. Det er en mélseetning, at valghandlingen skal udvikle sig i takt med det samfund, hvori den
indgar.

Med dette holdningsmaessige afseet anbefaler arbejdsgruppen, at der bliver gennemfgrt et forspgsprojekt
i mindst tre kommuner. Arbejdsgruppen foreslar, at man i forsgget anvender en valgmodel med mobile
valgsteder i et kontrolleret miljp, fx indrettet i valgbusser. I en periode op til valgdagen fungerer det mo-
bile valgsted som et supplement til den traditionelle brevstemmeordning, mens det bliver opstillet pa de
traditionelle valgsteder péd selve valgdagen. En grovskitse til en sddan model er fremlagt. Det mobile
valgsted er teenkt realiseret pa basis af helt almindeligt forekommende IT-udstyr og ikke dedikerede
stemmemaskiner, idet arbejdsgruppen vurderer, at dedikeret afstemningshardware ikke er pkonomisk
realisabelt.

Forspget skal ngje styres fra centralt hold. Alle vaesentlige dimensioner — sociokulturelle savel som tekni-
ske og gkonomiske — skal underkastes systematisk evaluering og rapportering, si en bred offentlighed
kan fa indgaende forstaelse af, hvad forspget afdsekker af steerke og svage sider ved den afprgvede form
for e-valg.

Forspget er udformet saledes, at det bgr kunne fremme valgdeltagelsen i kraft af:

» atdemobile valgsteder kan veere tilgaengelige i en periode op til valgdagen

* atmankan placere de mobile valgsteder i neerheden af, hvor mange mennesker faerdes

+ at e-valgsystemet bliver udformet pa en sddan made, at veelgere med bopzel i andre opstillings-
kredse end forspgskommunernes kredse kan benytte sig af de mobile valgsteder

Med udgangspunkt i Europarddets anbefalinger om e-valg har arbejdsgruppen indledningsvist opstillet
en rekke grundleeggende principper for digitale valg. Arbejdsgruppen mener, at principperne er helt
centrale for at fastholde den gode tradition omkring demokratiske valg i Danmark. Principperne skal
derfor respekteres og anvendes i savel udvikling som evaluering af en given digital valgmodel for at vur-
dere, om modellen er pnskveerdig eller ej.
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Introduktion til Teknologiradets projekt E-valg — en
udfordring for demokratiet?

I Danmark har vi begraensede erfaringer med digitale valg, men interessen for at prove kreefter med elek-
troniske afstemningsmedier er til stede fra politisk hold. Senest i april 2010 blev beslutningsforslag 174
om indfgrelse af mulighed for digitale valg fprstebehandlet i Folketinget. Under fgrstebehandlingen an-
befalede indenrigs- og sundhedsminister Bertel Haarder i sin indledende tale, at Folketinget afventer
udfaldet af Teknologirddets e-valgsprojekt, inden det tager yderligere stilling til forslaget.

Afgraensning

Teknologiradets projekt E-valg — en udfordring for demokratiet? er afgreenset til lovbestemte valg i Dan-
mark. Med lovbestemte valg menes valg til Folketinget, Europa-Parlamentet, kommunalbestyrelser, re-
gionsrad og ydermere folkeafstemninger. Det vil sige, at projektet ikke tager hgjde for valg til fx faglige
organisationer og skolebestyrelser, hvor brugen af elektroniske afstemningsmedier er udbredt.

Digitale valg er fortolket som digital stgtte til én eller flere dele af de aktiviteter, der knytter sig til valg-
handlingen. E-valgsprojektets fokus er lagt pa digital stgtte ved selve valghandlingen. Arbejdsgruppen
har ikke taget stilling til i hvilke gvrige dele af den eksisterende valgproces pget digitalisering kunne
veere hensigtsmeessig, fx brugerstyret udskrivning af valgkort via NemID.

Nar fokus er lagt pa digital stptte ved selve stemmeafgivelsen, skyldes det, at netop dette skridt rejser en
lang reekke nye og komplicerede problemstillinger om fx sikkerhed, forstaelighed og tillid. Internationalt
set har problemstillingerne vist sig at veere vanskelige at hidndtere. Flere lande har siledes haft darlige
erfaringer med forspg pa at indfgre e-valg. Det har kostet dyre leerepenge og kan i de padgeeldende lande
have reduceret den folkelige tillid til valgsystemet. Andre lande synes dog at have haft positive erfaringer
med e-valg. Samlet tegner der sig saledes ikke noget klart billede af, hvordan e-valg kan indfgres pa en
effektiv og demokratisk set fuldt betryggende méade.

Fremmedevalg vs. fjernvalg

Ved vurdering af digitale valg er det helt npdvendigt at skelne mellem fjernvalg, hvor it-systemet anven-
der vaelgerens egen pc, der ikke er under kontrol, og fremmgdevalg, hvor it-systemet er opstillet af an-
svarlige for valget og dermed er kontrolleret. Det kan opstilles saledes:

Fremmgdevalg > Fjernvalg
! 0
Kontrolleret miljp > Ukontrolleret miljp

Disse sondringer er vigtige, nr man skal vurdere styrker og svagheder ved et givent e-valgsystem og har
derfor veeret helt centrale i arbejdsgruppens analyser og diskussioner. Overordnet set anfaegter et fjern-
valg flere grundleggende principper i dansk valglovgivning end et fremmgdevalg, idet nogle krav vil
veere vanskelige eller umulige at sikre i et ukontrolleret miljg. Her skal det fremhzeves, at et fjernvalg
blandt andet udfordrer grundleeggende principper om frie og hemmelige valg, da man ikke kan sikre, at
den enkelte veelger hjemme ved pc’en afgiver sin stemme uden tvang og i hemmelighed.
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Projektforlpbet

Projektet E-valg — en udfordring for demokratiet? blev for alvor igangsat i marts 2010, hvor det forste af
seks arbejdsgruppemegder blev afholdt. Her blev medlemmerne af arbejdsgruppen enige om et forlgb med
to overordnede faser, hvor fgrste fase primaert havde e-valgsteknologier og herunder informationssikker-
hed og privacy for gje, mens anden fase skulle vurdere e-valgs konsekvenser for den politiske adfzerd og
kultur.

Til projektet blev der indledningsvist udarbejdet tre scenarier, der havde til forméal at visualisere, hvordan
fremtidige digitale valgsystemer kan se ud:

Scenarie 1: Stemmeboks pa valgstedet
Scenarie 2: Mobil brevstemmeboks
Scenarie 3: Stemmeafgivelse via internet fra egen pc

De tre scenarier har veeret et gennemgaende vurderingsveerktgj for arbejdsgruppen i projektforlgbet og er
blevet anvendt i projektets to workshops, hvor en kreds af eksperter og interessenter pé e-valgsomradet
har medvirket i vurderingerne.

Workshops

I juni 2010 blev den fgrste workshop i projektet afholdt. Her diskuterede deltagerne, hvordan et e-
valgsystem skal se ud for at kunne leve op til de krav, vi stiller til informationssikkerhed og privacy. Ar-
bejdsgruppen udfzerdigede en liste med principper, som digitale valg bgr opfylde." Med udgangspunkt i
de opstillede principper vurderede deltagerne for hvert af de tre scenarier, hvilke krav der er vanskelige
eller umulige at handtere for et givent e-valgsystem, ligesom trusler mod informationssikkerhed og pri-
vacy blev diskuteret. To krav, der seerligt gik igen i diskussionerne, var spgrgsmalet om, hvorvidt det er
muligt at sikre stemmehemmeligheden og bevare den folkelige kontrol, nar valghandlingen foregér digi-
talt.

Projektets anden workshop blev afholdt i november 2010. Her vurderede deltagerne, hvordan man kan
tilrettelzegge og understotte et digitalt valg, hvis det skal leve op til den demokratiske udfordring, som
arbejdsgruppen fokuserede med tre ngglebegreber: Demokratisk legitimitet, tillid og valgdeltagelse. Ud-
over de tre scenarier blev der til formalet udarbejdet fire baggrundsinterview, hvor udvalgte demokrati-
ske problemstillinger blev behandlet. Workshoppens diskussioner understregede fgrst og fremmest, at
dét at indfgre digitale valg ikke er noget, man bare sadan lige ggr. Man skal treede varsomt, nar man vil
forny et valgsystem og en demokratisk tradition, der er stor tillid til i befolkningen.

Scenarier og baggrundsinterview kan laeses i deres fulde leengde i den omtalte baggrundsrapport, der
indeholder arbejdsmaterialer og vurderingsveerktgjer, der er blevet udarbejdet igennem projektforlgbet.
Her er der mulighed for at tilegne sig en mere dybdegdende viden om e-valgsprojektet. Det er vigtigt at
understrege, at baggrundsrapporten ikke skal leeses som arbejdsgruppens konklusioner og anbefalinger.

! Jf. kapitlet “Grundleggende principper for digitale valg”.
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Grundlaeggende principper for digitale valg

Arbejdsgruppen har indledningsvist opstillet en raekke principper, som digitale valg bgr opfylde. Disse
principper er opstillet med udgangspunkt i Europaradets anbefalinger om juridiske, operationelle og
tekniske standarder for e-valg.” Arbejdsgruppen fastslar, at de principper, som Europaradet opstiller, alle
er centrale for fastholdelse af den gode tradition omkring demokratiske valg i Danmark. Derfor skal disse
principper respekteres.

Foruden Europaradets anbefalinger har arbejdsgruppen suppleret med yderligere to principper. For det
forste ber den seerlige kultur, der omgaerder danske valg, i vid udstreekning bevares for nuveerende. Der
bgr i forhold til at fastholde en - i international sammenhaeng - hgj valgdeltagelse ikke laves for store
@ndringer pa én gang. En gradvis og erfaringsbaseret udvikling af digitaliseringen er at foretrsekke. For
det andet er det vigtigt at sikre, at elektroniske valg ikke vaesentligt fordyrer processen med at afholde
demokratiske valg i Danmark. Ligeledes ma gkonomiske hensyn ikke medfgre fravalg af de ¢vrige prin-
cipper. Det er endvidere vigtigt at pointere, at etablering af e-valg er et omfattende it-projekt. En succes
vil kraeve et velfunderet og velstyret projekt.

I arbejdet med at anbefale en model for digitale valg bruges principperne til at teste, om en given valg-
model er gnskveerdig eller ej. Derudover bgr principperne indga i savel udvikling som evaluering af et e-
valgsystem. Anbefalingerne i denne rapport er derfor givet i overensstemmelse med fplgende principper:

1. E-valgsystemet skal vaere letforstieligt og enkelt at bruge:
- Valgmulighederne praesenteres pa en ensartet made.
- Den digitale preesentation af valgmulighederne skal veere udformet sa vaelgerne:
- Ikke hindresiat afgive stemme
- Ikke afgiver stemme i strid med deres gnske
- Kan afbryde stemmeafgivning og kan sendre deres valg undervejs
- Ikkeeritvivl om, hvornar stemmeafgivningen er afsluttet

2. E-valgsystemet skal understgtte stemmehemmeligheden:

- De afgivne stemmer skal veere anonyme

- Der m3 efterfplgende ikke kunne etableres forbindelse mellem stemme og vaelger

- Veelgeren ma ikke veere i besiddelse af et bevis pa den afgivne stemme efter stemmeafgivelsen
- Afgivne stemmer skal holdes hemmelige indtil optaelling

w

. E-valgsystemet skal opretholde frie valg:
Der ma ikke kunne udgves manipulation eller pres pa veelgeren til at afgive en bestemt stemme
Der skal kunne stemmes blankt

4. E-valgsystemet skal forhindre manipulation af stemmeresultatet:

- Enafgiven stemme ma ikke kunne sendres

- Tilgengelighed og integritet af de afgivne stemmer skal opretholdes og kunne modsta malfunktion,
systemnedbrud og fjendtlige angreb

- Hver veelger mé kun kunne afgive én stemme

> Recommendation Rec(2004): Legal, operational and technical standards for e-voting.
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v

. E-valgsystemet skal sikre en ngjagtig stemmeoptzaelling:
Enhver stemme skal teelles med, og hver stemme skal kun teelles én gang

6. E-valgsystemet skal indeholde revision og dokumentation:

- Der skal dannes et palideligt og tilstreekkeligt detaljeret revisionsspor (logning), sa der kan gennem-
fores savel elektronisk som fysisk kontrol

- Revisionssporet skal registrere tid og haendelser, herunder antal veelgere, antal afgivne stemmer,
antal ugyldige stemmer, opteelling og omtelling, samt registrere ethvert angreb pa systemets funk-
tion, systemfejl, malfunktioner og andre trusler mod systemet

- Revisionssporet skal opretholde veelgerens anonymitet uafbrudt

7. E-valgsystemet skal give mulighed for omtzlling:
Der skal kunne foretages genoptelling af delresultater
Systemet ma ikke udelukke hel eller delvis gentagelse af et valg (eller afstemning)

8. E-valgsystemet skal opretholde den folkelige kontrol:
- Velgerne skal have mulighed for at udgve kontrol med valghandlingen

9. E-valgsystemet skal veere driftsikkert:
- Systemet skal indeholde forholdsregler, som sikrer tilgeengelighed af services under afstemningen
- Systemet skal kunne modst& malfunktion, strem- og systemnedbrud og fjendtlige angreb

10. E-valgsystemet skal opfylde persondataloven, herunder sikkerhedsbestemmelserne:

- Autentifikationsdata om valgeren skal beskyttes mod haendelig eller ulovlig tilintetggrelse, fortabel-
se eller forringelse

- Autentifikationsdata om velgeren skal beskyttes mod, at de kommer til uvedkommendes kendskab,
misbruges eller i gvrigt behandles i strid med loven

11. E-valgsystemet skal opretholde den demokratiske kultur ved valg:

- Den demokratiske kultur skal opretholdes ved valghandlingen. De eksisterende normer og traditio-
ner forbundet med valghandlingen skal medteenkes i rammerne for e-valg

- Den tillid, befolkningen har til valghandling og valgresultat, skal medtaenkes og fastholdes ved ind-
forelse af e-valg

- Indfgrelse af e-valg skal ggre det lettere tilgeengeligt at deltage i valget

12. E-valgsystemet skal have en rimelig omkostning:

- Der skal altid udarbejdes en helhedsvurdering af omkostningerne i forhold til fordele og ulemper for
veelgerne og valgsystemet

- Omkostninger ved e-valg skal modsvares af fordele i form af fx gget tilgeengelighed, pget adgang til
at afgive stemme og gget valgdeltagelse

- Qkonomiske hensyn ma ikke betyde, at man fraveelger eller tager ¢get risici i relation til de pvrige
principper
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Anbefalinger om digitale valg

Arbejdsgruppen har overvejet mange forskellige modeller for digitale valg og har ligeledes overordnet set
pa udenlandske erfaringer og forskning. Endelig har arbejdsgruppen som neevnt ovenfor opstillet en
reekke principper, som tilsammen udggr det vaerdigrundlag, der er udgangspunktet for at arbejde med
digitale valg. Pa denne baggrund fremszettes der ni konkrete anbefalinger, som Folketinget og Indenrigs-
og Sundhedsministeriet bgr ga videre med.

Anbefalingerne kan opsummeres som fglger:

De grundlaeggende principper for digitale valg bor efterleves

E-valg skal have central styring og ansvarsplacering

Der skal nedszttes et uafhaengigt organ med rddgivnings- og revisionsfunktion

De gkonomiske konsekvenser af digitale valg bor afklares

Der be¢r skabes en valgmodel med mobile valgsteder med internetopkobling til forsggsprojekt
Valget bor baseres pa fleksible valglister og fleksible stemmesedler

Der bgr gennemfores et forspgsprojekt med digitale valg i mindst tre kommuner i 2013
Effekterne af forspg med digitale valg skal evalueres systematisk

Tag borgerne med pa rad

WO NOU,LWNRE

Anbefaling 1: De grundlaeggende principper for digitale valg bor efterleves

Arbejdsgruppen vurderer, at de ovenfor omtalte grundlaeggende principper for digitale valg ber opret-
holdes med det formal at bibeholde den hgje tillid til valghandling og valgresultat, som vi kender det i
dag. Folketinget og Indenrigs- og Sundhedsministeriet bgr derfor vurdere valgmodeller ud fra disse prin-

cipper.

Effekt

*  Bevarer en hgj tillid til valghandlingen og valgresultatet

Anbefaling 2: E-valg skal have central styring og ansvarsplacering

For at bevare tilliden til valghandlingen er det vigtigt, at valget forlgber pa samme genkendelige made
over hele landet. Udvzlgelsen af et e-valgsystem og fastsaettelse af retningslinjer for drift af e-valgsystem
og afvikling af valget samt etablering af revision skal vere en central opgave. Det kan ikke overlades til
hver enkelt kommune at veelge e-valgsystem og forestd drift af systemet. Ansvaret for at anskaffe og
drive e-valgsystemet skal placeres entydigt hos en central myndighed, formentlig Indenrigs- og Sund-
hedsministeriet. Derfor anbefaler arbejdsgruppen, at man fra centralt hold udarbejder en kravspecifika-
tion, og at der sker en central styring af valget. Dette ma anses som en forudseetning for, at en reekke af
principperne kan efterleves.
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Effekt

» E-valgsystemet er i overensstemmelse med grundlseggende principper
+ Sikrer et ensartet hgjt niveau for it-sikkerhed, informationssikkerhed og privacy
»  Fastholder tillid til valghandling og valgresultat

Anbefaling 3: Der skal nedszttes et uafhaengigt organ med radgivnings- og revi-
sionsfunktion

Med indfgrelse af et e-valgsystem vil det veere ngdvendigt at etablere et uafhengigt organ (en “auditing
komité”), som varetager verifikation af e-valgsystem og revision af e-valgsystemets valgresultat. Dette
uafhengige organ er ngdvendigt, fordi der med anvendelse af e-valgsystem uundgéeligt vil blive ele-
menter i valghandlingen, som man ikke kan underkaste folkelig kontrol, men ma kontrollere ved revisi-
onsaktiviteter. Etablering af et sadant uafhaengigt organ indgar ligeledes i Europaradets anbefalinger.

Det uafhaengige organ skal etableres, fpr et e-valgsystem bliver udvalgt/udviklet, og e-valghandlingen
bliver tilrettelagt.

Det uafhengige organ radgiver om procedurer for e-valg, herunder sikkerhedsforanstaltningerne. Orga-
net skal endvidere pése e-valgets korrekte gennemfprsel fra start til slut. Der skal — med revisionskyndig
assistance — foretages en afsluttende evaluering af e-valgets gennemfgrsel, og forslag til korrektion af
procedure og metoder skal foreleegges Folketinget (Kommunaludvalget).

En vigtig rolle for det uafheengige organ er desuden at sikre, at tilliden til valget bevares. Man bgr derfor
rekruttere medlemmer fra Folketingets partier og individuelt udpegede personer med faglig viden om e-
valgsystemer bade funktionelt, teknisk, sikkerhedsmaessigt og demokratisk. Endvidere skal organet have
adgang til at benytte uafheengig bistand fra fx revisionsfirmaer og it-sikkerhedsfirmaer.

Effekt

»  Sikrer at valghandling med e-valgsystem er korrekt
+  Sikrer et ensartet hgjt niveau for it-sikkerhed, informationssikkerhed og privacy
»  Sikrer tillid til valgresultatet i samspil med den folkelige kontrol

Anbefaling 4: De pkonomiske konsekvenser af digitale valg bor afklares

Arbejdsgruppen har forspgt at fa et overblik over omkostningerne ved at afholde digitale valg. I bag-
grundsrapporten gengives vores estimater for disse. Det skal bemaerkes, at estimaterne er behaeftet med
betydelig usikkerhed.

Arbejdsgruppen vurderer, at der neppe er penge at spare pa digitale valg i forhold til det nuveerende
valgsystem.

Det er ligeledes arbejdsgruppens vurdering, at anvendelse af dedikerede stemmemaskiner vil indebzere
sé store omkostninger, at det ikke er en realistisk lpsning.
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Arbejdsgruppen anbefaler, at der nedszettes en tvaerfaglig gruppe med deltagelse af eksperter med viden
inden for seerligt gkonomi, it-udvikling og valgorganisering. Denne ekspertgruppe far til opgave inden
udgangen af 2011 at f4 afklaret de gkonomiske konsekvenser af digitale valg.

Effekt

» Transparensiomkostningsniveau for digitale valg
» Tilvejebringelse af en gkonomisk baeredygtig teknisk l¢sning, der kan fremme effektive digitale valg

Anbefaling 5: Der bgr skabes en valgmodel med mobile valgsteder med internet-
opkobling til forsggsprojekt

Arbejdsgruppen har gennemgaet en raekke forskellige modeller for digitale valg og herunder opstillet tre
af dem i valgscenarier, som findes i baggrundsrapporten. Blandt disse finder arbejdsgruppen, at iszer
modellen med en mobil brevstemmeboks kan give god inspiration. Kort opsummeret er det arbejdsgrup-
pens vurdering, at:

« anvendelse af dedikerede stemmemaskiner pa valgstedet ikke er pkonomisk realisabelt og ikke ska-
ber nogen reel zendring af valghandlingen.

* internetvalg fra hjemmet ikke kan afvikles med tilstraekkelig sikkerhed og vil tendere mod at ude-
lukke veelgere og abne muligheder for, at stemmer ikke afgives hemmeligt eller afgives under valg-
pres.

Arbejdsgruppen forestiller sig, at der fra centralt hold udvikles et e-valgsystem med digitale valgbokse og
et centralt valgsystem, som den enkelte stemme fra valgboksen rapporteres ind til. Valgboksen er en
almindelig pc, som allerede findes lokalt, og som til lejligheden installeres med en szerlig valgprogram-
pakke.?

En skitse til et e-valgsystem

Arbejdsgruppen anbefaler, at der fra centralt hold udvikles et valgsystem med digitale valgbokse og et
centralt valgsystem til forspgene i mindst tre udvalgte kommuner (jf. anbefaling 2 og 7).

Den digitale valgboks

Den digitale valgboks er en almindelig pc med visse minimumskrav. Det betyder, at det er muligt at an-
vende allerede indkgbte pc’er eller efter valget genanvende pc’erne til andre formal. Den digitale valg-
boks bestér foruden selve pc’en af et standardtastatur, en standard-mus, eller som alternativ hertil en
trykfplsom skeerm, og en printer. Bemaerk at de kraftige tavle-computere, som i gjeblikket fremkommer
pa markedet i stort tal, vil kunne vise sig at give muligheder for bade bedre og billigere lpsninger end
pc’erne.

Den digitale valgboks klarggres i kommunerne med en programpakke leveret fra en central myndighed.
For at sikre, at der er kontrol med pc’en, ma der ikke veere installeret anden software pa den under valget.
Programpakken indeholder et standard styresystem, et valgprogram og et sikkerhedsprogram. Pc’en skal
veere “heerdet” — det vil sige, at man ikke skal kunne forandre terminalen, nér denne fgrst er klargjort.
Ligeledes skal ekstern tilgang blokeres (USB, CD/DVD-drev etc. skal digitalt afbleendes).

? Den anbefalede model er inspireret af — men ikke identisk med — modellen med mobile brevstemmebokse fra scenarierne
(jf. baggrundsrapporten).

TEKNOLOGI-RADET 11




De digitale valgbokse skal hele tiden befinde sig i et kontrolleret miljp — enten i form af sikret opbevaring,
en bemandet valgbus eller et valglokale.

Der foretages en permanent opkobling til det centrale e-valgsystem eller ved hver stemmeafgivning.
Pc’en kan kobles tradlpst pa internettet og kommunikerer via en VPN-linje (Virtuel Private Network),
hvor data bliver krypteret, og der er sikkerhed for, at stemmer modtages fra en autoriseret valgboks. Ved
stemmeafgivningen printes ligeledes en papirstemmeseddel.

Det centrale valgsystem

Det centrale valgsystem afvikles pa en dedikeret server i et sikkert driftscenter med en central myndig-
hed som ansvarlig. Stemmer modtages via et krypto-system, som sikrer adskillelse af veelger og stemme.
Dermed sikrer man, at afstemningen er hemmelig.

P4 serveren foregdr en sammenlaegning af stemmerne, og der dannes en liste med veelgere, der har brev-
stemt fordelt pa valgsteder —uden sammenheeng mellem veelger og stemme.

Udvikling og kontrol

Udvikling af valgsystemet — savel det centrale system som den digitale valgboks — skal ske med stor
dbenhed. Man bgr gennemfgre et kritisk review af systemet nationalt og internationalt. Medier, interes-
seorganisationer, forskere og offentligheden skal have adgang til al relevant dokumentation, herunder
detaljerede systembeskrivelser, testrapporter fra brugbarheds- og funktionstest og referater fra styre-
gruppemsgder. Endvidere skal et centralt uafheengigt organ kontrollere, at systemet er udviklet pa betryg-
gende vis og virker pa den tilteenkte made (jf. anbefaling 3). Det uafhengige organ skal ligeledes tilse, at
der er procedurer, som sikrer, at der ikke manipuleres med systemet.

Valgbus og valglokaler

De digitale valgbokse kan opstilles i en szerlig valgbus, der kgrer rundt, og som er indrettet som valgsted.
Man kan endvidere opstille valgboksene i egnede lokaler, fx store institutioner, arbejdspladser, pleje-
hjem, biblioteker og indkgbscentre. Den enkelte veelger bliver identificeret af valgtilforordnede. Den til-
forordnede scanner stregkoden pé valgkortet, hvorefter veelgeren overlades til sig selv og stemmer i et
aflukket rum. Der skal pé forh&nd veere en godkendelse af, hvilke lokationer der mé afgives stemmer fra.

Valgproces

I perioden fgr valget anvendes de digitale valgbokse til brevstemmer. Det centrale valgsystem opsamler
stemmerne og afleverer stemmeresultatet til det enkelte valgsted, hvor det indgar i den seedvanlige op-
teelling af stemmer. De printede papirstemmesedler afleveres i en lukket kuvert til valgtilforordnede og
samles hos Indenrigs- og Sundhedsministeriet. De anvendes til revisions- og kontrolformal og er backup,
hvis der sker sammenbrud el. lign. i det centrale valgsystem. Valgstedet skal kontrollere, at antal brev-
stemmer modtaget fra e-valgsystemet er lig det antal veelgere, der pa valglisten er markeret at have afgi-
vet digital brevstemme.

P4 selve valgdagen rykkes de digitale valgbokse til de klassiske valglokaler, og veelgerne stemmer pa
valgboksen i sma aflukkede rum, som det kendes ved de nuvaerende valg. P4 valgdagen anvendes papir-
stemmesedlen, som den digitale valgboks printer, som traditionel stemmeseddel og afleveres i stemme-
boksene sammen med de stemmesedler, hvor krydset er sat med blyant.

P4 valgsteder med digital valgboks skal der veere valgtilforordnede, som har modtaget uddannelse i dis-
ses funktion, og valgstedet skal have adgang til at tilkalde servicepersonale ved driftsproblemer.
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P& baggrund af blandt andet sikkerhedsvurdering pa workshop-1 er det arbejdsgruppens vurdering, at e-
valglgsningen, der er skitseret her, vil kunne vaere robust i forhold til mulige trusler og angreb — under
forudseetning af, at sikkerhed har hej prioritet i systemudviklingen, og at der er stor omhyggelighed i det
organisatoriske og tekniske drift set-up.

Den digitale valgboks er som neaevnt mobil. Sigtet er at mgde veelgerne, hvor de befinder sig. Valgboksene
kan benyttes sa snart, der er dbnet for at afgive brevstemmer. I lighed med afgivelse af brevstemme i dag
skal en valger kunne stemme uanset, hvor han eller hun har bopeel.

P4 valgboksen vises stemmemulighed pa det pageeldende tidspunkt. I starten vil det kun veere en liste
med partier, der er tilgeengelig, og veelgeren har selv mulighed for at angive kandidat. Nar den feerdige
stemmeseddel foreligger, preesenteres den stemmeseddel, som veelgeren ville mgde pa sit tildelte valg-
sted.

Der skal selvsagt veere stor opmaeerksomhed pa brugergraensefladen. Det skal pa forhdnd gennem syste-
matisk afprgvning veere sikret, at brugen af terminalerne er forstdelig og bekvem for alle veelgere, herun-
der veelgere med forskellige handicap.

Valgboksen printer en stemmeseddel med veelgerens stemme, og denne afleveres — under kontrol —i en
kuvert, som lukkes.

De afgivne elektroniske brevstemmer opsamles af det centrale valgsystem. Det centrale valgsystem sgr-
ger for, at de afgivne brevstemmer afleveres til de rette afstemningssteder, sa de kan indga i den almin-
delige opteelling, nar valghandlingen er afsluttet. P4 de digitale valglister er veelgere, som har afgivet
brevstemme markeret, sdledes at de ikke kan afgive endnu en stemme. Afgivelse af brevstemme pa de
mobile valgsteder skal naturligvis forlgbe pa en sddan méde, at stemmehemmeligheden respekteres.
Denne anvendelse af digitale valg vil give mulighed for, at der indhgstes erfaringer med digitale valg pa
et begreenset og kontrolleret omrade. Men samtidig ligger der det perspektiv i modellen, at det bliver
mere tilgengeligt at afgive sin stemme, hvilket kan veere med til at fastholde og pge den heje valgdelta-
gelse i Danmark.

P4 selve valgdagen rykkes de digitale valgbokse til de klassiske valglokaler, og veelgerne stemmer pa
valgboksen i sma aflukkede rum, som det kendes ved de nuveerende valg. Valgboksen printer en stem-
meseddel med veaelgerens stemme, som afleveres i stemmeboksen pa linje med gvrige afgivne stmmer. Pa
selve valgdagen kan veelgerne kun stemme pa deres tildelte afstemningssted i deres bopzelskommune.

En lgsning, hvor en almindelig pc bliver anvendt som digital valgboks, skennes pé det foreliggende end-
nu usikre grundlag at veere en lpsning med rimelig pkonomi. Arbejdsgruppen vurderer, at omkostninger-
ne vil veere betydeligt lavere end ved en lpsning med dedikeret hardware til den digitale stemmeboks.
S&danne valgbokse bliver hurtigt foreldede og skal udskiftes lsbende.*

Denne beskrevne model for digitalt valg er et fprste kontrolleret skridt, som efter arbejdsgruppens samle-
de vurdering er i overensstemmelse med de opstillede grundlaeggende principper. Det er arbejdsgruppens
helt grundleggende vurdering, at indfgrelse af digitale valg bgr ske gradvist og i overskuelige skridt, som
fastholder sikkerhed og tillid til valghandlingen (jf. anbefaling 7).

*Jf. baggrundsrapportens kapitel “@konomi for de tre scenarier for e-valg”.
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Effekt

» Systemet erioverensstemmelse med grundleggende principper

+ Valgdeltagelsen gores lettere tilgaengelig for fx immobile grupper

e Stemmeboksen kan komme teettere pa potentielle sofaveelgere

»  Dentekniske lpsning er fleksibel

* Lpsningen vurderes at have en fornuftig gkonomi

*  Udvikling og afprgvning af denne lgsning dbner mulighed for systemeksport

Anbefaling 6: Valget bor baseres pa fleksible valglister og fleksible stemmesed-
ler

Digitale valglister og stemmesedler bgr produceres centralt og stilles til radighed for kommunerne over
en bred kam. Formalet er at opna hgjere fleksibilitet for vaelgerne. Nar en vaelger bor i en kommune og
arbejder i en anden, kan vealgeren stemme, nar en valgbus kommer forbi arbejdspladsen, det lokale ind-
kobscenter eller det plejehjem, hvor vaelgeren besgger familie.

Nér en veelger mgder op i en valgbus og far sit valgkort med stregkode scannet ind af en tilforordnet,
hentes den stemmeseddel, der er geeldende for den kreds, hvor veelgeren er berettiget til at stemme, ned
fra det centrale valgsystem.

Ved at lave fleksible valglister og fleksible stemmesedler og stille dem til radighed for alle kommuner vil
man i fremtiden kunne give bedre muligheder for at understptte vaelgernes traditioner pa valgdagen.

Effekt

» Systemet erioverensstemmelse med grundleggende principper

+ Stemmeboksen kan komme teettere pa veelgerne

» Derer veesentligt forbedrede muligheder for mobilitet

» Tilbuddet er et supplement til den eksisterende brevstemmeordning

Anbefaling 7: Der bor gennemfores et forspgsprojekt med digitale valg i mindst
tre kommuneri 2013

Arbejdsgruppen finder det vigtigt, at man gar forsigtigt og prevende frem, nar valg skal digitaliseres. P3
den ene side har vi et valgsystem, der i skrivende stund er tillid til, og pa den anden side er det vanskeligt
at forestille sig, at man ikke om 50 &r stemmer digitalt. Det er en malseetning, at valghandlingen skal
udvikle sig i takt med det samfund, hvori den indgar.

Arbejdsgruppen anbefaler derfor, at man arbejder med digitalisering af valg i faser, hvor man prever sig
frem og finder de bedste elementer at bygge videre pa. Arbejdsgruppen har arbejdet med fire faser:

Det nuvaerende valgsystem

Forspgsprojekter med nye modeller for digitale valg
Drift af lpsninger med digitale valg

De fremtidige udviklingsmuligheder

W
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En sddan tentativ faseopdeling muligggr, at man hgster erfaring fra hver overgang, og pa den made kan
reducere fatale bgrnesygdomme i projektet og samtidig skabe en gget tillid til den digitale valgproces
blandt alle borgere.

Arbejdsgruppen anbefaler, at man ved kommunalvalget i 2013 iveerkseetter forspgsprojekter i mindst tre
kommuner. Formalet er at afprgve modellen skitseret i anbefaling 5. Som ved den traditionelle brev-
stemmemodel kan veelgerne afgive deres stemme uanset bopaelskommune. Hvis forsgget skal udnytte og
afprgve den pgede fleksibilitet, der ligger i de mobile valgsteder, kraever det digitale valglister og stem-
mesedler i samtlige kommuner (jf. anbefaling 6). Det er ligeledes vaesentligt at pointere, at deltagelse i
forspget skal veere frivilligt. Forspget skal med andre ord ke¢re sidelpbende med det nuveaerende valgsy-
stem. Med dette forspg bevaeger vi os fra fase 1 til fase 2.

P& baggrund af disse erfaringer kan man sa finpudse modellen for digitale valg og lave moderne ensarte-
de krav pé tveers af kommuner (jf. anbefaling 8). Hermed kommer vi ind i fase 3.

Fremtiden vil givetvis byde pa nye teknologiske valgmetoder sasom e-valglgsninger, hvor veelgerne an-
vender borgerkort. Sddanne perspektiver har arbejdsgruppen ikke beskaeftiget sig neermere med.

Effekt

*  Mulighed for at opbygge erfaringer med digitale valg i dansk sammenhzeng
»  Fremmer det digitale medborgerskab

Anbefaling 8: Effekterne af forspg med digitale valg skal evalueres systematisk

Arbejdsgruppen anbefaler, at forspg med anvendelse af e-valg evalueres teet med henblik pé at leere af
erfaringerne og forbedre den anvendte e-valglgsning. Modellerne skal finpudses sdledes, at de i bedst
muligt omfang lever op til vaelgernes forventninger.

Arbejdsgruppen fremheever, at samfundet skal overvige, hvordan e-valglgsninger lgpbende sendrer det
demokratiske system, og sikre, at denne nye viden bruges til stadighed til at forbedre valgsystemet.

Arbejdsgruppen anbefaler generelt, at evalueringen omfatter undersggelser af:

«  Hvilke effekter e-valg har pa tilliden til valgsystemet, valgdeltagelsen og veelgeradfeerden

* Hvordan e-valg evt. @ndrer kulturen og ritualerne omkring valget

«  Hvorvidt stemmeafgivelsen og kontrol af valgresultatet er enkelt og forstaeligt for veelgerne

* Hvorvidt eendringerne i valgsystemet gor det lettere for lokale valgmyndigheder at styre valghand-
ling og opteelling

* Hvordan man laver lgbende tilpasning af systemet

»  Hvilke stemmelokationer der er saerligt egnede

»  Hvilke konsekvenser e-valglgsningen har for demokrati, informationssikkerhed og privacy

»  Hvilke pkonomiske konsekvenser e-valglgsningen har

Effekt

»  Farerfaring fra afprgvning af nye valgmetoder sammen med veelgere, valgstyrere og tilforordnede
*  Bruger viden til at identificere best practice
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» Bruger ny viden og erfaringer til at identificere og analysere vigtige problemomréder i relation til
elektronisk afstemning og opteelling

»  Bruger den indhgstede viden til forbedringer, herunder risiko management, akkreditering og certifi-
cering, projektledelse, lokal valgstyring, kvalitetssikring og pkonomistyring

Anbefaling 9: Tag borgerne med pa rad

Arbejdsgruppen anbefaler, at Folketinget arrangerer en konsensuskonference efter de fprste forspg med
e-valg, hvor et borgerpanel far mulighed for at vurdere muligheder og trusler i forbindelse med e-valg og
pa et kvalificeret grundlag komme med anbefalinger til politikerne om fremtidens valg i Danmark.

Konsensuskonferencen giver et borgerpanel mulighed for at stille spgrgsmal til og debattere med et eks-
pertpanel og derefter at udforme et seet konklusioner og anbefalinger til politikerne.

Arbejdsgruppen finder, at arbejdet med e-valg har vist, at der er brug for at tage borgerne med pé rad og
dermed i hgjere grad involvere dem i debatten om e-valg. Det skyldes iseer, at borgernes tillid til valgsy-
stemet er en afgprende betingelse for demokratiet, som det har udviklet sig i Danmark.

Effekt

«  Far vurdering af, hvordan borgere opfatter begreber som frie valg, stemmehemmelighed og folkelig
kontrol, og hvordan man kan handhzeve disse principper med et e-valgsystem

«  Farforslag til tilpasninger af e-valgsystemet, si det bliver mere brugervenligt og effektivt

»  Farvurderinger af hvilke elementer borgere leegger veegt pa i valgkulturen
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Baggrundsrapporten: Indhold

Introduktion

Fire baggrundsinterview

* Revision og folkelig kontrol. Interview med Jess Kjeer Mogensen, medlem af Dansk IT’s rad for IT- og
Persondatasikkerhed, statsautoriseret revisor og partner i PricewaterhouseCoopers.

* Demokrati og tillid. Interview med Klaus Levinsen, lektor i politisk sociologi ved Institut for Stats-
kundskab, Syddansk Universitet.

* Valgdeltagelse. Interview med Michael Hedelund, chefkonsulent i Dansk Ungdoms Feellesrad.

* Lovgivning. Interview med Nicoline Nyholm Miller, valgkonsulent, Center for Kommunaljura, In-
denrigs- og Sundhedsministeriet.

Nedslag i valglovgivningens historie i Danmark

E-valgs konsekvenser for tillid og vaelgeradfaerd — hvad viser forskningen? Artikel skrevet af Klaus
Levinsen, Institut for Statskundskab, Syddansk Universitet

@konomi ved de tre scenarier for e-valg

Scenarier

*  Scenarie 1: Ritualet er intakt

e Scenarie 2: P4 tur med Valgbilen Valby — en mobil brevstemmelgsning
* Scenarie 3: Tvang, gruppepres og mobning

e Scenarie 4: Status efter 10 ar med e-valg

Opsamling og konklusioner vedr. wokrshop-1

Workshop-1 d. 9. juni 2010: Deltagerliste

Opsamling og konklusioner vedr. workshop-2

Workshop-2 d. 16. november 2010: Deltagerliste

Kort oversigt over europziske exrfaringer med e-valg
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