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Projektbeskrivelse

Brugernes it-sikkerhed

De enkelte it-brugeres uhensigtsmaessige adfserchaglende viden om tekniske
sikkerhedslgsninger (firewall, virusfiltre, sikkedilsopdateringer mm.) udgar en trussel for
den generelle sikkerhed pa nettet. | hjemmet kagigde gener for brugeren selv.

Virus, phishing og hacking kan eksempelvis fgr&dimpromittering af personlige
oplysninger, identitetstyveri, systemnedbrud ogktie skonomisk tab. Men ogsa for andre
kan det medfgre gener. Brugerens computer kan bellges som mellemled ved
berigelseskriminalitet og angreb pa andres computgemmesider mm. Har brugerne
eksempelvis hjemmearbejdsplads, kan uhensigtsmaetfsegd i hjiemmet ogsa give
problemer pa arbejdspladsen og fare til kompronniteaf andres personlige oplysninger,
systemnedbrud, tyveri af intellektuelle rettighedgrfortrolige forretningsdata og deraf afledt
gkonomisk tab for arbejdspladsen.

I mange sammenhaenge efterlyser man fra IT-Brandrefinanssektoren, fra industrien og
fra myndighederne en hgjnelse af vidensniveauetblarugerne (gget "awareness”) og der
peges pa initiativer, der kan gge kendskabet tfbogfaelsen af it-sikkerhed, samt pa
initiativer, der kan aendre brugernes adfeerd. Msgietr dog pa, at man med dette fokus pa
den enkelte brugers ansvar ikke i tilstraekkeligigrai stand til at hgjne det generelle
sikkerhedsniveau og at der er et stigende behoatfiperne en del af ansvaret for
sikkerhedshandteringen fra den enkelte bruger germksempelvis regulering, koordinering
0g automatisering af indsatsen.

Der er lavet flere undersggelser af borgernes adfgekendskab til it-sikkerhed, men lige sa
interessant er deres egen holdning til selve héinden af sikkerheden. Der findes ingen
danske undersggelser, der systematisk adresséespergsmal, men indirekte svar i flere
brugerundersggelser giver det ensartede indtrnydemimenige danskers holdning er, at
sikkerhed ikke er noget, som man gnsker at taenkadget pa. Det er sveert at holde sig
opdateret og vide, hvordan man bgr agere og sikkierhskal helst bare vaere i orden, uden at
man selv skal ggre noget. Er den ikke det, readeltetypisk med bekymring og undlader at
udnytte deres muligheder pa nettet.

Man kan pa dette grundlag konstatere, at ekspeesutningstagere og brugere i en vis
udstraekning har modstridende opfattelser af, hasvaret for sikkerheden bgr placeres. Der
er flere aktarer pd it-sikkerhedsomradet, der bétigdee sig med initiativer til kampagner,

gode rad og uddannelse af brugerne og det er fghlifpen ngdvendighed at hgjne
vidensniveauet. Men selvom sadanne initiativer mjeddper en smule pa det generelle
sikkerhedsniveau ma man spgrge, om de kan st al@nman nu ved, at folk synes, at det er
bade sveert og uinteressant at beskaeftige sig rkieerlsed. Man kan endvidere sparge, om
det er rimeligt, at ansvaret for it-sikkerhed hvip@ den enkelte i den grad, det pa nuvaerende
tidspunkt er tilfeeldet?

| enkeltstdende tilfeelde, sdsom danske ISPers isgpahemails for virus og spam, kan der
ses en udvikling, der fierner en mindre del af anst/for sikkerhedshandteringen fra den
enkelte bruger. Og der stilles fra forskelligt hfiddslag om Igsninger, der yderligere kan
fierne noget af ansvaret fra de enkelte brugerédBleatteres lgbende, hvorvidt det er
rimeligt, at de enkelte brugere alene skal beereaaesfor eksempelvis konsekvenserne af
usikker software og hardware (phishing, identitetsti, alm. hacking mm.) og der er en
spirende enighed blandt gkonomer pa omradet osddatn en ansvarsfordeling bar betragtes
som en decideret markedsfejl, og at det retteligdpahvile producenterne at sikre
produkterne bedre. Andre sikkerhedslgsninger, derdflaste brugerne for ansvaret, er
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eksempelvis bedre identifikationsmekanismer, maagsurdninger, gget provider- og
leverandgransvarlighed, certificeringsordningeméalring af politiets indsats mm.

Der findes sa vidt vides intet systematisk overblikr hvilke Igsninger, man med brugernes
hensyn i tankerne kunne forestille sig at impleraentLgsninger, der kan gare livet lettere
for den enkelte bruger, fijerne en del af ansvaddayiog Igfte det generelle sikkerhedsniveau.

Projektidé

Der er behov for en mere systematisk gennemgalegsainger pa brugernes
sikkerhedsproblemer — dels fordi det vil lette fif@ brugerne og dels fordi det vil hgjne det
generelle sikkerhedsniveau.

Projektets idé er derfor at lave en gennemgang &bmme med anbefalinger til sddanne
lgsninger. Gennemgangen kan med fordel inddragétaesr fra tidligere
Teknologiradsprojekter. Gennemgangen skal rummeusdering af hvad det er, der hhv.
hindrer og tilskynder en given lgsning og den glaje pa de mulige lgsningers respektive
fordele og ulemper. En vurdering indenfor falgeiteitkkerhedsrelaterede omrader kunne
veere af interesse

» Driftssikkerhed/systemnedbrud (huller i softwarehagdware, virus)

* It-kriminalitet (berigelseskriminalitet gennem phiisg, hacking og identitetstyveri,

tyveri af intellektuelle rettigheder og fortrolijemadata)
«  Privacybeskyttelse (misbrug og lemfeeldig handteahpersonlige oplysninger)

For at sikre sig, at de lgsninger, der peges &8 egde mest relevante i forhold til brugernes
gnsker og adfaerd, vil projektet inddrage brugemederingen af fordele og ulemper ved de
forskellige lgsningsforslag. Sikkerhedslgsninger,fierner ansvar fra den enkelte bruger, vil
indebeere en raekke trade-offs, der kan veere veeedéuesog kontroversielle, som f.eks.:
*  @gede krav til ISP’ers kontrol af emails kan veem®idstrid med demokratiske
veerdier og gnsker om privacy,
» Starre producentansvar kan give dyrere produktetirkg haemmende for
produktudviklingen,
e Stagrre automatisering af sikkerhedslgsninger kaa lgiugerne mindre mulighed for
selv at designe deres egne lgsninger.

Det er et vaesentligt fokus for projektet at fa bebadanne veerdibaserede trade-offs med
udgangspunkt i konkrete lgsningsforslag.

Formal

At skabe debat om it-sikkerhed set fra brugernespedtiv. Projektet skal bidrage til den
fremtidige udformning af holdbare it-sikkerhedsliager ved at pege pa lgsninger, der
matcher brugernes gnsker, evner og holdninger.

Malgruppe og formidling
Projektets vaesentligste malgrupper er danske karitj embedsmaend, it-udviklere og andre
centrale aktgrer indenfor it-sikkerhedsomradet.

Projektets hjemmeside vil Igbende orientere omgbttef og forskellige aktgrer vil blive
involveret gennem workshop/udvidede arbejdsgruppema

Nar rapporten offentliggares, vil der blive tagentakt til pressen, bade nyhedsmedier og
specielle medier som saerligt deekker det it-poktisknrade. Den vil blive offentliggjort pa et
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abent made mellem arbejdsgruppen og de it-politisdéarere for Folketingets partier (hvis
de vil).

Et engelsk resumé af rapporten vil blive udarbepdetesultaterne evt. formidlet til EU-
parlamentet gennem det europeeiske teknologivuigaigan STOA.

Resultater fra projektet vil desuden blive formidlgalgende medier, som Teknologiradet
betjener sig af som standard:

Teknonyt:
Teknologiradets elektroniske nyhedsbrev med koyteeder annoncerer aktiviteter i alle

Teknologiradets projekter for en kreds af abonnente

Fra radet til tinget:
Nyhedsbrevet til Folketinget, pressen mfl. udsemd@projektet afsluttes med en
opsummering af de vigtigste problemstillinger.

TeknologiDebat:
Det er muligt at saette fokus pa "Borgernes it-sikke” i TeknologiDebat nar projektet er
godt i gang.

www.tekno.dk:
Projekthjemmeside med kort preesentation af projeidgesttes fra start. Opdateres lgbende
ved milepeaele i projektet.

Metode

Der nedseettes en arbejdsgruppe med it-sikkerhquseds adfaerdsspecialister m.fl. | den
forste fase af projektet far arbejdsgruppen tilayegat lave et overblik over mulige lgsninger,
der kan reducere brugernes ansvar for sikkerhedgéréimgen — samt over disse lgsningers
fordele og ulemper. Overblikket — der skal fungewen opleeg til et efterfglgende
interviewmgde - henter inspiration i resultatertfdligere projekter, workshops og rapporter.
De mulige trade-offs drgftes pa arbejdsgruppemsgdat. med deltagelse af indkaldte
eksperter. Sa vidt muligt foretages en risikovurtgrder tager hgjde for sdvel de enkelte
brugeres som det samlede samfunds interesse.

De mulige lgsninger samt de implicerede trade-oféssenteres for og drgftes med
almindelige brugere pa et interviewmgde med delsagaf ca. 25 almindelige brugere.
Projektledelsen i Teknologiradet er ansvarlig fitvotdelsen af dette interviewmgde og
resultaterne derfra vil udggre et selvsteendigtrdelykt.

| projektets sidste fase inddrages arbejdsgrupgeamined den opgave — pa baggrund af
resultaterne fra interviewmgdet — at drage sine ég@mklusioner og komme med
anbefalinger til fremtidige sikkerhedslgsningere@blikket, en analyse af resultaterne fra
interviewmgdet samt arbejdsgruppens konklusionexntgfalinger preesenteres
afslutningsvist i en samlet rapport.

Arbejdsgruppens sammensaetning
« Jakob llleborg Pagter, Alexandra Instituttet
« Susanne Karstoft, Juridisk Institut, Arhus Univessi
e Birgitte Mikkelsen, Finansradets it-sikkerhedsgreipp
* Nicholai Kramer Pfeiffer, Cybercity
e Per Tejs Knudsen, cBrain
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e  Steffen Stripp, Dansk Metal

Tidsplan

Marts 07: Research, planleegning af projektforlgls@mmensaetning af arbejdsgruppe
Maj - Juni 07: 1. arbejdsgruppemgde og udarbejddisgerblik

September 07: Feerdiggerelse af spgrgeskema

November 07: Interviewmgde

December 07: Analyse af resultater

Januar 08: Feaerdigggerelse af rapport med anbefalinge

Februar 08: Offentligggrelse af rapporten



