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rorangreb, naturkatastrofer og store ulykker be-
tyder, at Danmark nu investerer milliarder i et
nyt katastrofeberedskab, der er baseret pa Tetra-
teknologi og intelligente kontrolrum.

Tetra muligger kommunikation pa tveers af "vae-
sener” og i situationer med nedbrud af fx elnet og
mobilnet. Men Tetra er blot mobil radiokommu-
nikation i katastrofeberedskabet, hvis kvalitet
afhzenger af, om man fir skabt et sasmmenhzn-
gende katastrofekoncept.

Vi skal samtaenke planlaegning af fremtidens ka-
tastrofeberedskab og de aktuelle omstrukturerin-
ger i kommunerne, regionerne og politikredsene,
s& beredskabet integreres bedst muligt. Men op-
timal integration forudsaetter handling nu, mener
flere eksperter.

For der officielt er teenkt én tanke om strukturer-
ne i fremtidens katastrofeberedskab, er flere
kommuner i gang med at etablere lokale lgsnin-
ger. Det er uhensigtsmaessigt, mener KL, der for-
udser, at der skal lovindgreb til for at sikre en
landsdaekkende lgsning.

Dette nyhedsbrev satter fokus pd fremtidens
katastrofeberedskab i Danmark, et emne som Tekno-
logirddet gdr i dybden med pd en konference senere
pd dret.

Med baggrund i det zendrede trusselsbillede efter
11. september, terrorhandlinger i Europa og en ten-
dens til flere naturkatastrofer m.v,, skal det danske
katastrofeberedskab revitaliseres ved bl.a. at indfgre
et nyt digitalt radiosystem kaldet Tetra — Terrestrial
Trunked Radio. Tetra &bner for, at politi, brandvee-
sen, ambulancer og forsvaret med flere —uanset et
eventuelt nedbrud af elforsyning og mobiltelefon-
net — far et teknologisk grundlag for uhindret kom-
munikation i tilfaelde af naturkatastrofer, terroran-
greb og store ulykker. Det nye radiokommunikati-
onsnet med tilhgrende radioudstyr skal bruges bade
idet daglige arbejde og i krisesituationer og skal

desuden integreres med beredskabsnet i Danmarks
nabolande. Der er indlgbet tilbud pa opgaven med
at etablere Tetra fra to parter og der foregar i gje
blikket drgftelser mellem staten og tilbudsgiverne.
Vinderen af ordren og en tidrig kontrakt til en veerdi
af 2-2,5 mia. kr. forventes udpeget inden udgangen
af fprste kvartal 2007.

Tetra er kun en del af beredskabet

Men én ting er at etablere et npdberedskabsnet med
alle de teknologiske udfordringer, det indebzerer.
Her er langt de fleste eksperter, Fra radet til tinget
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Hvorfor et nyt katastrofeberedskab?
Fyrveerkerikatastrofen i Seest i november 2004 er et
eksempel pé en ulykke, hvor indsatsen kunne have
veeret bedre, hvis redningsfolkene havde haft ad-
gang til direkte kommunikation med hinanden via
et npdberedskabsnet, som de var traenet i at bruge.
Et problem i Seest var, at de tilkaldte brandvaesener
fra forskellige kommuner brugte forskelligt radio-
udstyr, der ikke kunne "tale” sammen, og at de der-
for matte ty til det almindelige, i situationen over-
belastede mobiltelefonnet. I Seest var det bl.a. en
politichefs intuition og mod til at fglge den, der af-
gjorde, at katastrofen ikke udviklede sig endnu
verre end den gjorde. Den gjeblikkelige situation i
Danmark er, at de forskellige myndigheder og insti-
tutioner typisk har unikke kommunikationssyste-
mer —i alt over 100 forskellige — hvoraf adskillige
har 15-30 ar pé bagen og er foreeldede og mangel-
fulde. Det er ikke muligt at omstille disse bedagede
systemer til kommunikation pa tveers af sektorer
eller at genbruge komponenterne i et fremtidigt, in-
tegreret system.

Facts om Tetra

I Danmark er Tetra allerede i dag kommunikations-
redskab for bl.a. jordpersonalet i Kpbenhavns Luft-
havn, for chauffgrerne i 1.200 busser i hovedstads-
omradet og for 600 togrevisorer i S-togene. Ifplge en
rapport fra 2006 fra "Radioudvalget” er Tetra en
moden og gennemprgvet teknologi, der har vist sin
anvendelighed over hele verden. Der er etableret
omkring 600 Tetra-netveerk i mere end 70 lande.
Radioudvalget konkluderer, at Tetra er den eneste
teknologi, der opfylder samtlige kritiske behov som
de danske beredskabsmyndigheder har opstillet.
Tetra-teknologien er beskyttet mod aflytning ved
hjzelp af kryptering. Blandt de gvrige fordele er, at
Tetra gor det muligt at prioritere samtaler, sa de
vigtigste altid kommer igennem og afbryder al an-
den trafik — og at der er adgang til at udsende grup-
peopkald. Tetra-nettet inddeles i dedikerede bru-
gergrupper til bl.a. ambulancer og politi — og i kata-
strofesituationer kan "vaeggene” mellem bruger-
grupperne slas ned, sa man kan samarbejde pa
tveers. Fra de enkelte sdkaldte kontrolrum, der etab-
leres rundt om i landet, er det tanken, at man via
GPS skal kunne overvage og disponere ambulancer,
brandbiler og andre kgretgjer — og koordinere ind-
satsen i en katastrofesituation. Der er fremsat lov-
forslag om at ggre det obligatorisk for alle involve-
rede parter at anvende Tetra-nettet — og i @konomi-
styrelsen forventer man, at loven vedtages for
sommerferien 2007. I foraret 2007 sendes opgaven
med at levere udstyr til de omtalte kontrolrum ili-
citation. Opbygningen af infrastruktur med sende-

master, kontrolrum m.v. ventes klar i lpbet af 2-4 &r.

har talt med, enige om, at Tetra er klart den bedste
Ipsning pé verdensplan i dag. Noget andet er at sik-
re, at alle de forskellige "veesener” og institutioner i
Danmark samarbejder optimalt i en katastrofesitua-
tion, hvor presset er maksimalt og der kan vaere
menneskeliv pa spil.

"Lige nu er der stor fokus pa teknikken i Tetra,
men vi skal i hgj grad ogsa overveje, hvordan vi ud-
nytter de teknologiske muligheder. Det handler om
at skabe et organisatorisk setup med kommandove-
je, ansvarsfordeling, med videre, som er tilpasset Te-
tra. Der eksisterer sddanne regler og aftaleri det nu-
veerende katastrofeberedskab, men de er knyttet til
gammeldags, analog kommunikation, hvor man fx
raber budskaber til hinanden. Nu treeder vi ogsa pa
dette felt ind i den digitale tidsalder. Det betyder, at
mange af aftalerne skal revideres, og at vi skal finde
nye made at organisere beredskabet pa,” siger Mi-
chael Hald, der er konsulent med ansvar for Tetra i
Kommunernes Landsforening. Han har endvidere
saede i den nydannede styregruppe under Finans-
ministeriet, der skal sikre sammenhaeng og fleksibi-
litet i katastrofeberedskabet. Styregruppen har end-
nu ikke padbegyndt det arbejde, som Michael Hald
forudser, bliver "keempestort og yderst komplekst”.

Det er Spren Duus @stergaard, Senior e-
Government Advisor i IBM for Europa, Mellemgsten
og Afrika, enig i. Han papeger, at det er helt afgg-
rende for kvaliteten af det kommende katastrofebe-
redskab, at der bliver skabt et sammenhaengende og
fleksibelt system baseret pa informations- og kom-
munikationsteknologi (IKT) — og at det lige preecis
nu, hvor der i forvejen sker store omstruktureringer
med kommunesammenlzaegninger, nye regioner og
politikredse, er oplagt at samtzenke de nye struktu-
rer og fremtidens katastrofeberedskab, sa man sik-
rer stprst mulig integration.

”Man kan ikke styre en katastrofesituation, for-
di man kan tale med hinanden via Tetra. Det er der-
for afggrende, at Danmark gar malrettet efter at
skabe et sammenhaengende, skudsikkert og lands-
deaekkende katastrofeberedskab, hvor bl.a. priorite-
ringer i forskellige krisesituationer og sammen-
haeng pa tveers og opad ligger fast — og at vi anven-
der landsdeekkende IKT-lpsninger, som understgtter
dette. Mit mareridt er, at beslutningerne bliver delt
op i mindre bidder, hvor lokale interesser, traditio-
ner eller tilknytning til forskellige lokale leverandg-
rer kan bremse muligheden for en helhedslgsning
med en felles teknologiplatform, hvor man fx kan
udveksle landkort, video og GPS-positioner af ind-
satsenheder,” siger Sgren Duus @stergaard.

Synspunktet underbygges af og er blandt ho-
vedbudskaber i en videnskabelig artikel fra 2002 (1).
Under overskriften "Design Challenges for an Inte-
grated Disaster Management Communication and
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Information System” konkluderer forskerne bl.a., at
evnen til at reagere hensigtsmaessigt og redde liv og
ejendom i en katastrofesituation forudsaetter koor-
dination af de offentlige ngdberedskaber ved hjzelp
af avancerede IKT-lpsninger. I dag bliver IKT kun
anvendt i begraenset omfang i katastrofeberedska-
ber, men der er et enormt potentiale i pget IKT-
anvendelse med henblik pa gget beredskabseffekti-
vitet, fremgar det af artiklen, der skitserer en mulig
struktur af et it-baseret, integreret system til kata-
strofehdndterings- og kommunikation i et givet
land.

Forslag til beredskabsstruktur

Ifplge ovennaevnte artikel skal et moderne, it-
baseret katastrofeberedskab primeert tage hgjde for
folgende:

. De anvendte kommunikationsnetvaerk
skal sikre, at katastrofeindsatsen forlpber
gnidningslgst med et minimum af manu-
el administration — selv i de mest vanske-
lige miljper for kommunikation.

*  Dataadministration skal levere statiske og
dynamiske data nar og hvor der er behov
for dem.

»  Sikkerhed er af afggrende vigtighed og
nedvendigger lgsninger til bl.a. krypte-
ring, autentifikation og dataintegritet.

*  Apparater og brugeradgange skal skreed-
dersys til at fungere uhindret i fjendtlig-
sindede miljger, hvor personer modarbej-
der beredskabsindsatsen.

*  Designere af relevante computerpro-
grammer og informationsflow skal sikre,
at disse kan anvendes i hastigt omskifte-
lige arbejdsmiljger.

Sgren Duus @stergaard foreslér supplerende, at der
stilles disse systemkrav:

*  Beredskabskonceptet skal veere "mission
critical” og virke nar alt andet gar ned.
Uden aflytningsmulighed og med fuld
sikkerhed for udveksling af data og kom-
mandoer.

*  Man skal kunne koordinere mellem for-
skellige, uafheengige delsystemer pa en
made, hvor indsatslederen bevarer det
fulde overblik og kan kommunikere med
alle enheder.

*  Alle teknologier og lgsninger, som er ryg-
rad i det danske katastrofeberedskab, skal
veere afprgvet i praksis og under ekstreme
forhold.

*  Det skal veere muligt at kommunikere
mellem beredskabssystemet og fx Falcks
systemer, politiets optagelse af 112-
opkald, lokale brandvaeseners lokalise-
ringsbestemmelse af bilernes position og
databaser sasom CPR-registret og patient-
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*  Beredskabssystemet skal kunne betjenes Tel. 3332 05 03
intuitivt, da nogle brugere maske aldrig rt@tekno.dk
har set det for.

. Adgangen skal veere rollestyret, da der er Abonnement
mange roller i en katastrofesituation. Gratis pr.email
Hver rollegruppe skal have nem oversigt Tilmelding pé:
over det, de har ansvar for. rtt@tekno.dk

*  Det skal rumme en dynamisk styrings- Tidligere nyhec
model, som muligggr flytning af koordi- breve findes pa:
neringsopgaven, hvis et kontrolcenter www.tekno.dk/rtt.h
bryder sammen eller indsatslederen ma
begive til ind i selve katastrofeomradet. ISSN:1602-4311

*  Lgsningen skal kunne skaleres til at betje-
ne mange tusinde samtidige brugere af-
haengig af katastrofens omfang.

*  Lgsningen skal opdateres lpbende, s den
understgtter de til enhver tid anvendte
kommunikationsenheder.

»  Derskal veere adgang til "directory inte-
gration”, sd man kan kommunikere med
alle teenkelige organisationer, ogsa selv-
om de ikke er pa Tetra — fx via inter-
net/andre kommunikationsformer.

*  Brugafstandarder, sa man ikke er afheen-
gig af én dominerende leverander. Leve-
randgren skal veere uafheengig af priva-
te/offentlige aktprer pa beredskabsmar-
kedet, s3 man undgar, at nogen fristes til
at skeevvride lgsningen til egen fordel.

e Bade Tetra-nettet og kontrolrumsplatfor-
men skal fungere de neeste ti ar —i den pe-
riode skal man kunne indfgje nye tekno-
logiske muligheder uden at det pavirker
det basale system.

Helhedslgsning under pres

Men noget tyder p4, at Sgrens Duus @stergaards
mareridt kan blive til virkelighed. Han peger p3, at
@konomistyrelsens forelpbige udmeldinger om det
kommende udbud om kontrolrum ikke indeholder
krav om, at Ipsningen skal daekke alle involverede
parter i Danmark. Samtidig er en raekke danske
kommuner géet i gang med at etablere egne lgsnin-
ger lokalt allerede inden Tetra er pa plads, inden den
endelige udbudstekst om kontrolrum er offentlig-
gjort og inden Finansministeriets styregruppe har
pabegyndt arbejdet med at fastleegge strukturerne i
fremtidens katastrofeberedskab. Det fortzeller Ole
Mprk Lauridsen, professor ved DTU og CTO i Terma
A/S.Han undrer sig bl.a. over, at en kommune som
Gentofte har faet tildelt egne Tetra sendefrekvenser
fra staten og opbygget sit egen Tetra-baserede kata-
strofeberedskab.

"Det er en trussel mod sammenhzengskraften i
et landsdaekkende katastrofeberedskab, hvis flere
kommuner forspger at etablere selvstaendige lps-
ninger,” siger han og understreger, at han, pa linie
med Sg¢ren Duus @stergaard, finder det afggrende
for kvaliteten af fremtidens katastrofeberedskab, at
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Et katastrofescenario — Ny Tgnder Kommune
Nedenstiende scenario illustrerer, at et radiobase-
ret kommunikationssystem som Tetra, der omfatter
”de bla blink”, er npdvendigt, men ikke tilstreekke-
ligt til at hdndtere stgrre katastrofesituationer. Det
er npdvendigt med mere avancerede systemer, som
bl.a. giver mulighed for dynamisk at tilga telefon-
kataloger, it-directories, indkobling af nye interes-
senter — fra hjemmeplejere til dyrleeger — kommu-
nikation og udveksling af vitale data i form af bl.a.
kort og geografiske positionsdata, situationsfotos
og videooptagelser. Det teenkte, men realistisk sce-
nario lyder som fglger:

Storm udlgser katastrofesituation i marskomradet i
Ny Tgnder Kommune. Forvarslerne om storm og
hgjvande fra DMI tilgar de kommunale myndighe-
der og beredskabsmyndighederne. Afheengig af i
hvor god tid fgr stormudbrud risikovarslet indlgber,
vil det kommunale beredskab have sat sig i forbin-
delse med personalet i Teknisk Forvaltning, Falck,
de kommunale redningstjenester, foruden Hjem-
meveaernet, der her koordineres fra et kommando-
center pa Odense Kaserne. Koordineringscentret be-
finder sig i Ny Tender Kommune, hvorfra man er i
kontakt med DMI. Varslerne fra DMI plottes lgben-
de ind pa et kort over omréadet og risikozonerne
markeres. Hpjvande i dsystemerne (der indlgber fra
Teknisk Forvaltning) plottes ogsé ind. Det kommu-
nale koordineringscenter og Hiemmevzernets
kommandocenter har pé dette tidspunkt indledt
teet dialog om situationens udvikling —bl.a. kan de
udveksle relevante kort, videooptagelser af situati-
onen ved Hgjer Sluse, Vidaen og andre kritiske loka-
tioner langs digerne. Samtidig skal det sikres, at de
forskellige centre og myndigheder bemandes med
ekstraindkaldt katastrofepersonel, ligesom der skal
etableres radioforbindelse mellem centrene og bl.a.
Falck og politiet i Abenrd, der bl.a. er klar til at hjzel-
pe med overvagning, trafikregulering og -
omdirigering. Hvis situationen gar ud af kontrol og
digerne bryder sammen, vil meldinger herom tilga
katastrofecentralen via 112. Herfra skal man hur-
tigt kunne overskue situationen og udkommandere
indsatslederne i lokalomradet. I tilfeelde af over-
svpmmelse skal Hiemmevaernet seettes ind med
udstyr til sandsaekkeproduktion, gummibade og
avancerede kgretgjer, mens Falck og redningskorps
skal dirigeres til de omrader, hvor deres enheder ggr
stprst gavn. Hver enkelt enhed — bil, bad og person —
skal kunne lokaliseres, fremga pa indsatslederens
kort og pa andre kort, hvor det er relevant at fa
overblik. Indsatslederen skal kunne kommunikere
med de enkelte enheder og med enkeltpersoner.
Afhaengig af situationens udvikling skal indsatsle-
deren ogsé kunne komme i kontakt med andre en-
heder, der ikke i fgrste omgang har veeret omfattet
af beredskabet — fx redningshelikoptere fra det
nordlige Tyskland og Spvarnets maritime enheder.

Det kan ogsa veere, at der opstar behov for, via Antonigade 4
kommunens beredskabscenter, at tage kontakt til DK - 1106 Kpbenhavn K
skoler og gymnastiksale, der kan bruges som op- Tel. 33320503

samlingssteder. Samtidig vil man skulle kontakte rtt@tekno.dk

og inddrage plejepersonale for at hjeelpe seldre og

syge borgere. Indsatsledelsen kan endvidere f4 be- Abonnement

hov for at kontakte DONG, da energiforsyningen Gratis pr.email
kan veere truet, ligesom der lgbende skal veere kon- Tilmelding pa:
takt med sygehuse og klinikker, som kan modtage rtt@tekno.dk
tilskadekomne. Tidligere nyheds-
breve findes pa:

www.tekno.dk/rtt.htr

man sikrer et effektivt samspil mellem kontrol- 1SSN: 1602-4311
rummene pa tveers af sektorer og kommuner.

Michael Hald erkender, at det er et problem, at
nogle kommuner allerede har igangsat licitationer
pa lokale katastrofeberedskabslgsninger. Han for-
teeller, at KL har skrevet til kommunerne og bedt
dem indstille alle anleegsaktiviteter og andre inve-
steringer pa omradet, som ikke er livsngdvendige —
indtil der foreligger landsdeekkende retningslinier
pa omradet.

"Jeg haber bestemt ikke, de keber ind fpr det
landsdeekkende koncept ligger klar. Hvis de investe-
rer i noget, der falder uden for konceptet, er der risi-
ko for, at pengene er spildt. I betragtning af, at der er
bred enighed i Folketinget om at investere milliar-
der i fremtidens katastrofeberedskab, tror jeg ikke,
politikerne — hvis de oplever, at det her lgbet lpbsk
ude i kommunerne — vil tpve seerlig laenge med at
bruge lovgivning til at presse udnyttelsen af Tetra
og det landsdeekkende beredskabskoncept igen-

»

nem.
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I forbindelse med udarbejdelsen af dette nyheds-
brev er fglgende kilder spgt:
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* Michael Hald, konsulent med ansvar for Tetra i
Kommunernes Landsforening.

* Henrik Pinholt, vicedirektgr i @konomistyrelsen.

* Jimmy Thomsen, chefkonsulent i Beredskabssty-
relsen.

* Henrik G. Petersen, kontorchef for Civil Sektors Be-
redskab, Beredskabsstyrelsen.

* Lene Bjerregaard Rasmussen, kontorchef i Trafik-
ministeriet.

* "Nyt radiosystem til beredskabet — praesentation
pa temamegde af projekt under @konomistyrelsens
forhandlingssekretariat” (www.oes.dk).

* "Rapport vedrgrende et nyt landsdaekkende radio-
kommunikationssystem for det samlede beredskab”
(Radioudvalget, marts 2006).

* Information om emnet pa Pkonomistyrelsens
hjemmeside, www.oes.dk.

* Artikler om emnet i bl.a. CRN Online, Berlingske
Tidende, Jyllands-Posten og Weekendavisen.
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